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SFIDE

» Ci sono sempre piu dispositivi connessi nel mondo (stime
prudenti: 31 miliardi entro il 2020 e 75 miliardi entro il
2025)

» Con la crescita dell'ecosistema loT, aumenta anche
I'esposizione dei prodotti connessi a un'eventuale
violazione della sicurezza informatica. Nel 2016 ci sono
stati oltre 4.000 attacchi di ransomware al giorno
(aumento del 300% rispetto al 2015)

» L'86% dei consumatori ritiene che il rischio di diventare
una vittima di un crimine informatico sia in aumento(*)

(*) European Commission, Special Eurobarometer 464a, Europeans’ attitudes towards
cyber security, September 2017
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“GIOCATTOLO” INTELLIGENTE ?

#WatchOut -
Consumer, privacy, and security issues in smartwatches for kids ‘l FURBRUKERR:‘E\DET

& ALTROCONSUMO


https://www.youtube.com/watch?v=Xoer_28U41k
https://www.youtube.com/watch?v=Xoer_28U41k

RISCHI

. Gli orologi intelligenti per bambini funzionano come i telefoni cellulari. Ci
sono pochi numeri di pre-programmati in modo che i genitori possano
chiamare i loro figli. Funzionano con le app e hanno una funzione di
localizzazione GPS. La trappola e tuttavia che questo da un falso senso di
sicurezza ai genitori e ai bambini. Perché? Perché e molto facile per uno
sconosciuto, non importa dove si trovi su questo pianeta poter hackerare gli
orologi, ascoltare le conversazioni dei bambini, filmarli e parlare
direttamente con loro.

. Cio che e anche molto preoccupante e il fatto che la posizione GPS puo
essere manipolata in modo che il bambino si trovi in un luogo diverso da
quello che I'orologio trasmette ai genitori
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Tutela dei dati personali

. Quasi tutti gli orologi hanno fallito i test sulla privacy su tutti gli aspetti
testati dal Consiglio dei consumatori norvegese.
. | dati sulla posizione non vengono cancellati dopo un tempo predefinito; la

cronologia delle posizioni e facilmente accessibile dall'esterno, I'app non
puo essere cancellata e non e chiaro dove vengono trasmessi i dati, da chi
vengono utilizzati e dove sono memorizzati.

. | consumatori non sono stati informati di questo e nessun consenso
preventivo in merito all'archiviazione ed elaborazione dei dati e stato
richiesto dalle aziende.
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POTENZIALE MERCATO WEARABLES

vernduti nel mondo previsione di vendita
fino ad oggi fra 4 anni
125 miilioni 240 milioni

]

]L

fonte: Prewisioni Idc
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COORDINAMENTO E ENFORCEMENT

A dicembre 2016, il Consiglio norvegese dei
consumatori ha effettuato un'indagine sulla "mia amica
Cayla". Sono stati scoperti seri problemi di sicurezza.
Nel gennaio 2018, solo due Stati membri (Germania e
Francia) hanno preso provvedimenti per vietare alla
bambola Cayla di essere venduta sul loro territorio.

~
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Relatore
Note di presentazione
Bullet point number 1: 
In December 2016, our Norwegian member Forbrukerrådet (Norwegian Consumer Council) looked at the technical features of three popular connected toys sold in the EU market. One of them was ‘My Friend Cayla’

Bullet point number 3: 
With simple steps, anyone can take control of the toys through a mobile phone. This makes it possible to talk and listen through the toy without having physical access to the toy. This is very disturbing since these products are likely to be kept in children’s room on most occasions.

Bullet point number 4: 

Despite the serious security vulnerabilities revealed by NCC, only two Member States took action to prevent the circulation of Cayla in the European market. 

Even if the product is sold in all Member States, there was not an EU enforcement reaction to prevent this product from being sold on the EU market. Furthermore, in the only country where the product was prohibited, the ban was based on national law and not EU law.

Germany: Cayla was banned in February 2017 following a decision by the German Regulator (Bundesnetzagentur). While we welcomed this decision (BEUC issued a press statement), it is not based on EU law. They used the German Telecommunications Act, which has a specific clause regarding hidden spying (§ 90). 

France: In December 2017, French Data Protection Authority (CNIL) issued a formal notice to the manufacturer of ‘My Friend Cayla’ for violation of the right to privacy because of a lack of security. The manufacturer has now two months to comply with the French Data Protection Act or otherwise face sanctions.
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The makers of the i-Que and Cayla smart toys have been accused of

hiact hild,

j g to "ongoing surveillance” and posing an "imminent
and immediate threat” to their safety and security.
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Connected toys have ‘worrying’ security
issues
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ys being exploited by malicious hadkers

Consumer watchdog Which? has called on retailers to stop selling some
popular toys it says have "proven” security issues.
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I\?Inudpela and Toy-fi Teddy.

Those toys include Furby Connect, thg i-Que mbn’
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Relatore
Note di presentazione
Recent campaigns from our members have proven that, even when confronted with evident security vulnerabilities in their products, manufacturers remain reluctant to act and improve the security functionalities of their products. 

Almost one year after the #ToyFail campaign from the Norwegian Consumer Council, UK consumer organisation Which? reassessed the security features of some of the toys tested by Forbrukerrådet (in particular i-Que Robot) only to find that the security flaws identified in December 2016 had not been corrected yet.




Il quadro giuridico dell'UE
non e adatto per affrontare i
problemi di sicurezza
informatica
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COMPORTAMENTO UTENTI E CONDIZIONI DI PRIVACY
ONLINE

91% Non le legge o non le legge attentamente

57% Non le legge perché sono troppo lunghe

84% Voorrebbe poter ridefinire proprie impostazioni

60% Pensa di dover essere ricompensato per il valore creato dai
dati rilasciati

Rilevazione Altroconsumo maggio 2017. Campione: 995 utenti Internet 18-64 anni
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SECURING CONSUMER TRUST
IN THE INTERNET OF THINGS

SECURING CONSUMER
TRUST IN THE INTERNET OF
THINGS
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http://www.beuc.eu/publications/beuc-x-2017-137_securing_consumer_trust_in_the_internet_of_things.pdf
http://www.beuc.eu/publications/beuc-x-2017-137_securing_consumer_trust_in_the_internet_of_things.pdf

PRIVACY BY DESIGN E BY DEFAULT

Sicurezza in base alla progettazione: tutti i prodotti e i servizi
connessi devono incorporare le funzionalita di sicurezza informatica
all'avanguardia in una fase iniziale del processo di progettazione e
prima di immettere i prodotti sul mercato.

Sicurezza predefinita: le impostazioni di un dispositivo e servizio
collegati devono essere sicure come un'impostazione di base.
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#toyfail - English - YouTube

Grazie !
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Luisa.crisigiovanni@altroconsumo.it



https://www.youtube.com/watch?v=lAOj0H5c6Yc
mailto:Luisa.crisigiovanni@altroconsumo.it
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