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Loschung rechtswidriger Hassbeitrdage bei Facebook, YouTube und Twitter

Ergebnisse des Monitorings von Beschwerdemechanismen jugendaffiner Dienste

Die Vielzahl fremdenfeindlicher und rassistischer Hasskom-
mentare im Netz fiihrte 2015 zur Bildung der Task Force
"Umgang mit rechtswidrigen Hassbotschaften im Internet"
des Bundesministeriums der Justiz und fiir Verbraucher-
schutz (BMJV). Die beteiligten Unternehmen (Google, Face-
book, Twitter) sicherten die unverziigliche Loschung rechts-
widriger Hassbeitrdage und die anwenderfreundliche Gestal-
tung von Meldemdoglichkeiten zu.

In einem vom Bundesministerium fiir Familie, Senioren,
Frauen und Jugend (BMFSFJ) und vom BMJV finanzierten
Projekt iiberpriift jugendschutz.net die Reaktionszeiten der
Plattformen. Der jiingste Test fand Anfang 2017 statt.

Testaufbau

Fiir den Test ermittelte jugendschutz.net 540 strafbare Bei-
trdge (§§ 130 und 86a StGB) und meldete sie den Diensten
zundchst liber einen Standard-User-Account, der jugend-
schutz.net nicht zugeordnet ist. Inhalte, die binnen einer
Woche nicht geléscht waren, wurden danach iiber einen
akkreditierten Account erneut gemeldet (nur bei YouTube
und Twitter moglich). Alle Inhalte, die nach einer weiteren
Woche verblieben waren, gab jugendschutz.net abschlie-
Rend an einen direkten E-Mail-Kontakt weiter.

Die Aufrufbarkeit der gemeldeten Inhalte iiberpriifte ju-
gendschutz.net jeweils nach 24 Stunden, 48 Stunden und
einer Woche. Ein Vortest im April/Mai 2016 diente dazu, das
Testszenario zu erproben und fiir weitere Tests anzupassen.
Der erste Haupttest wurde im Juli/August 2016 durchgefiihrt,
der aktuelle Test im Januar/Februar 2017 (jeweils 8 Wochen).

Loschquoten

Von den strafbaren Inhalten, die jugendschutz.net als User
meldete, l6schten oder sperrten Facebook 39 % (minus 7 %
im Vergleich zum letzten Test), YouTube 90 % (plus 80 %)

und Twitter weiterhin 1 % (griine Markierung im Schaubild).

Bei YouTube wurden nach der Meldung als akkreditierter
User weitere 7 % geldscht oder gesperrt, bei Twitter 63 %
(gelbe Markierung).

Nach direkten Kontakten per E-Mail l16schte Facebook weite-
re 54 % (Loschquote 88 %), YouTube und Twitter entfernten
alle verbliebenen Testfdlle (rote Markierung).

Insgesamt I6schten somit Facebook 93 % aller gemeldeten
strafbaren Inhalte (plus 2 % im Vergleich zum letzten Test),
YouTube 100% (plus 2 %) und Twitter 100 % (plus 18 %).
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Loschquoten differenziert nach Meldemechanismen. Die
Prozentzahlen beziehen sich auf alle gemeldeten Falle.

Facebook

Fazit

Die Vereinbarung in der Taskforce, die Mehrzahl der gemel-
deten rechtswidrigen Hassbotschaften innerhalb von 24
Stunden zu entfernen, wird derzeit nur von YouTube einge-
halten.

Im Vergleich zum letzten Test hat YouTube die Loschquote
bei der Meldung strafbarer Inhalte als User enorm verbes-
sern kénnen (von 10 % auf 90 %), Facebook IGschte weniger
(Riickgang von 46% auf 39 %). Twitter reagierte anhaltend
schlecht auf User-Meldungen (weiterhin 1 %).

Bei Beriicksichtigung aller MaBnahmen, die die Plattformen
nach User-Meldung, Trusted Flagging und direktem Kontakt
ergriffen haben, zeigten sich bei allen dreien Verbesserun-
gen und sehr gute Lschquoten (93 % bzw. 100 %).

Facebook, YouTube und Twitter bieten generell gute Melde-
moglichkeiten fiir unzuldssige Inhalte. Bei YouTube stehen
sie ausschlieBlich angemeldeten Usern zur Verfligung.

Die Content-Richtlinien aller Dienste miissten optimiert
werden. Zwar ist das Verbreiten von Hassinhalten iiberall
ausgeschlossen, deutsche Rechtsverstde sind jedoch nicht
vollstandig abgebildet.
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Loschung rechtswidriger Hassbeitrage bei Facebook

Verschlechterung von Loschquote und Reaktionszeiten bei User-Meldungen

Die Vielzahl fremdenfeindlicher und rassistischer Hasskom-
mentare im Netz fiihrte 2015 zur Bildung der Task Force
"Umgang mit rechtswidrigen Hassbotschaften im Internet"
des Bundesministeriums der Justiz und fiir Verbraucher-
schutz (BMJV). Die beteiligten Unternehmen (Google, Face-
book, Twitter) sicherten unter anderem zu, kiinftig die
Mehrzahl der ihnen gemeldeten, in Deutschland rechtswid-
rigen Inhalte binnen 24 Stunden zu entfernen.

Im Rahmen eines vom Bundesministerium fiir Familie, Seni-
oren, Frauen und Jugend (BMFSFI) und vom BMIV finanzier-
ten Projektes iiberpriift jugendschutz.net seit 2016 die Effek-
tivitat der Beschwerdemechanismen von Facebook im Be-
reich der Hassinhalte. Der jiingste Test fand Anfang 2017
statt.

Aufbau und Systematik der Tests

jugendschutz.net liberpriifte bei den Tests folgende Aspekte:

e Inhalt der Nutzungsbedingungen und der Gemein-
schaftsstandards

e Gestaltung von Beschwerdemechanismen fiir User im
Hinblick auf

e Handhabbarkeit

e Moglichkeiten, Hassbotschaften zu melden

e Riickmeldung liber Bearbeitungsstand und Bewer-
tung des gemeldeten Inhaltes durch den Support

e Reaktion und Reaktionszeiten bei

e User-Meldungen
e Meldungen iiber einen direkten Kontakt.

Die VerstoRe wurden handisch mittels Schlagworten (z.B.
"rapefugee", "Heil Hitler") iiber die Suchfunktionen des
Dienstes recherchiert. Zudem erfolgte eine Sichtung des
offentlich einsehbaren Umfelds einschlédgiger User (z.B.
Freundeslisten, Likes, Gruppenmitgliedschaften). Technische
Tools kamen bei der Recherche nicht zum Einsatz.

jugendschutz.net meldete Hassbotschaften, die gegen § 130
StGB (Volksverhetzung, Holocaustleugnung) und § 86a StGB
(Verwendung von Kennzeichen verfassungswidriger Organi-
sationen) verstieBen (90 % der Fille) sowie Inhalte, die als
jugendgefahrdend einzustufen wéaren (10 % der Falle).

Alle VerstoRe wiesen einen deutschen Bezug (deutschspra-
chiger Inhalt oder User aus Deutschland) auf.

jugendschutz.net testete Meldefunktionen, die allen Usern
zur Verfligung stehen (User-Meldung) sowie die Meldemog-
lichkeit von jugendschutz.net iiber einen direkten E-Mail-
Kontakt.

In einer ersten Phase wurden alle VerstoRe iiber Standard-
User-Accounts gemeldet, die jugendschutz.net nicht zuge-
ordnet sind. In einer zweiten Phase meldete jugend-
schutz.net die jeweils verbliebenen Fdlle iiber eine privile-
gierte E-Mail-Adresse direkt an den Support. In jeder Phase
kontrollierte jugendschutz.net die Aufrufbarkeit der gemel-
deten Inhalte nach 24 Stunden, 48 Stunden und einer Wo-
che.

VerstoRe wurden u.a. mit zugehoriger URL und einer Be-
schreibung des Inhalts dokumentiert. Aufgenommen wur-
den Einzelinhalte (z.B. Kommentare, Fotos, Videos) und
ibergeordnete Einheiten (z.B. Profile, Seiten). Registriert
wurden die Art der MaBnahme, deren Durchfiihrungsdatum,
die Reaktion von Facebook sowie die Zeitspanne bis zur
Loschung bzw. Sperrung fiir Deutschland.

In einem Vortest im April/Mai 2016 wurden das Testszenario
erprobt und erste Erkenntnisse zu Beschwerdemechanismen
und Ldschverhalten gewonnen. Im Anschluss optimierte
jugendschutz.net den Testaufbau (leichte Verschiebung in
der Quotierung, Anpassung der Suchstrategien und Bewer-
tungskriterien). Der erste Haupttest fand mit einer Dauer von
8 Wochen im Juli/August 2016 statt. Die Ergebnisse wurden
den Betreibern kommuniziert und Verbesserungen angeregt.
Den zweiten Haupttest fiihrte jugendschutz.net iiber 8 Wo-
chen im Januar/Februar 2017 durch.

Uberpriifung von Nutzungsbedingungen und
Meldeverfahren

Facebook untersagt in seinen Gemeinschaftsstandards "In-
halte, die Personen aufgrund der folgenden Eigenschaften
direkt angreifen: Rasse, Ethnizitdt, Nationale Herkunft, Reli-
giose Zugehdrigkeit, Sexuelle Orientierung, Geschlecht bzw.
geschlechtliche Identitdt oder Schwere Behinderungen oder
Krankheiten". Zudem sind Organisationen verboten, die an



"terroristischen Aktivitdten oder organisierter Kriminalitat"
beteiligt sind, sowie Inhalte, die solche unterstiitzen oder

Fiihrungspersonen huldigen. Deutsche RechtsverstéRe sind
nicht vollstandig abgebildet.

Eine Meldefunktion ist fiir angemeldete User unmittelbar
erreichbar, die Handhabung einfach und die Nutzung damit
ohne grofRe Vorkenntnisse moglich. User konnen in ihrem
"Support-Postfach" nachvollziehen, ob eine Meldung bereits
bearbeitet, der Inhalt als VerstoR gegen die Gemeinschafts-
standards bewertet und eine MaRnahme durch den Support
ergriffen wurde (z.B. Loschung). Der User hat zudem die
Moglichkeit, seine "Nutzererfahrung" zu bewerten und eine
Riickmeldung an den Support zu senden. Eine ausdriickliche
Meldeoption fiir Profile mit rechtswidrigen Hassinhalten gibt
es nicht (einzige Optionen: "Nacktheit und Pornographie",
"Sexuell anziiglich" und "Andere Inhalte").

Die gebiindelte Weitergabe von VerstoRfdllen liber einen
direkten E-Mail-Kontakt war unkompliziert per Liste mog-
lich. jugendschutz.net erhielt weiterhin nur in Einzelfdllen
Feedback von Facebook.

Test der Loschpraxis

200 VerstoRe wurden als User gemeldet. Ergebnis: 37 %
wurden geldscht/gesperrt (minus 8 % im Vergleich zum
vorigen Test). Bei 31 % erfolgte die Loschung/Sperrung bin-
nen 24 Stunden (minus 9 %).

Betrachtet man nur die strafbaren Inhalte (180), liegt die
Losch-/Sperrquote bei 39 % (minus 7 % im Vergleich zum
vorigen Test). 33 % wurden binnen 24 Stunden ge-
I6scht/gesperrt (minus 9 %).

User-Meldung: Loschquoten und -zeiten

gesamt
37 % geldscht/gesperrt

strafbar
39 % geldscht/gesperrt

jugendgefahrdend
15 % geldscht/gesperrt
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127 VerstoRe, die nach der User-Meldung nicht geldscht wa-
ren, leitete jugendschutz.net nach einer Woche per

E-Mail an den Support weiter. Ergebnis: 89 % wurden ge-
[6scht/gesperrt (plus 9 % im Vergleich zum vorigen Test). Bei
76 % erfolgte die Loschung/Sperrung binnen 24 Stunden
(plus 30 %).

Betrachtet man nur die strafbaren Inhalte (110), liegt die
Losch-/Sperrquote bei 88 % (plus 4 % im Vergleich zum
vorigen Test). 76 % wurden binnen 2y Stunden ge-
I6scht/gesperrt (plus 28 %).

Direkter Kontakt: Loschquoten und -zeiten

gesamt
89 % geldscht/gesperrt

strafbar
88 % geldscht/gesperrt

jugendgefahrdend
oL % geldscht/gesperrt
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Bei Beriicksichtigung aller MaBnahmen, die Facebook nach
User-Meldungen und direktem Kontakt ergriffen hat, ergibt
sich eine Loschquote von insgesamt 93 % (plus 4 % im Ver-
gleich zum vorigen Test). Betrachtet man nur die strafbaren
Inhalte, liegt die Losch-/Sperrquote bei 93 % (plus 2 %).

Fazit: Geringere Loschquote bei User-
Meldungen

Im aktuellen Test haben sich Loschquote und Reaktionszeit
von Facebook bei User-Meldungen verschlechtert.

Bei der Nutzung des direkten E-Mail-Kontakts zeigten sich
Verbesserungen: Von den iibermittelten Fdllen wurden ins-
gesamt mehr geldscht und auch in wesentlich kiirzerer Zeit.
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Erlduterungen

User-Meldung

Plattformen bieten Funktionen, mit denen User Inhal-
te, die gegen Nutzungsrichtlinien oder Rechtsvorschif-
ten verstoRen, melden kdnnen. In der Regel ist dies
bei Einzelinhalten (z.B. Video, Bild, Kommentar) und
tibergeordneten Einheiten (z.B. User-Profil, Kanal) di-
rekt wahrend des Nutzungsvorgangs liber einen zuge-
ordneten Button moglich. Der User hat dabei die Mog-
lichkeit, Angaben zum VerstoR zu machen und seine
Beschwerde dann per Mausklick direkt an den Support
des Dienstes zu schicken. Der exakte Prozess der Mel-
dung unterscheidet sich von Dienst zu Dienst.

Fast- Track-Mechanismus

Fast Track bezeichnet eine Meldemdglichkeit, iiber die
Organisationen wie jugendschutz.net einfach und
schnell Beschwerden unmittelbar an den Support einer
Plattform senden kdnnen. Die Meldungen werden
priorisiert behandelt, da sie aufgrund der inhaltlichen
Expertise der Organisationen als besonders verlasslich
angesehen werden. Ein Fast Track kann liber ein ei-
gens zur Verfligung gestelltes Meldetool (z.B. Trusted
Flagging) realisiert werden oder iiber die Identifizie-
rung beim Meldevorgang (z.B. mittels Account).

Direkter Kontakt

jugendschutz.net hat die Mdglichkeit, VerstoRe an ei-
nen direkten Ansprechpartner per E-Mail zu iibermit-
teln. In den meisten Fdllen kann dies in Form einer
Liste geschehen, die alle relevanten Informationen
(z.B. Fundstelle, Beschreibung des VerstoRes) enthalt.

"Ldschen" und "Sperren”

Loscht ein Plattformbetreiber einen Inhalt von seinem
Server, ist dieser weltweit nicht mehr aufrufbar. Dies
geschieht in der Regel dann, wenn ein Inhalt gegen
die Nutzungsbedingungen eines Dienstes oder welt-
weit einheitliches Recht (z.B. Darstellungen des sexu-
ellen Missbrauchs von Kindern) verstoRt.

Bei der Sperrung eines Inhalts wird nur der Zugriff ein-
geschrankt (Geoblocking): Das Abrufen iiber einen
deutschen Internetzugang ist dann nicht mehr mog-
lich, der Inhalt ist in anderen Landern weiterhin ver-
fligbar. Dies geschieht bei nationalen RechtsverstdRen.
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Anhang: Detaillierte Ubersicht

Erfolg bis 24 | Erfolg bis Erfolg Erfolg unveran-
User-Meldung Anzahl Fdlle | Stunden | 48 Stunden spéater gesamt dert online
§ 130 StGB
Bild 6 2 0 0 2 L
Kommentar 109 33 2 3 38 71
Post 22 8 2 1 n n
Video 3 2 0 0 2 1
Gesamt 140 45 L L 53 87
§ 86a StGB
Bild 9 7 0 0 7 2
Kommentar 10 2 1 1 L 6
Post 16 5 1 0 6 10
Profil/Seite/Gruppe A 0 0 0 0 L
Video 1 0 0 0 0 1
Gesamt 4o 14 2 1 17 23
Jugendgefdhrdung
Kommentar 20 2 1 3 17
Gesamt 20 2 1 3 17
Gesamt 200 61 7 5 73 127
Erfolg bis 24 | Erfolg bis Erfolg Erfolg unveran-
Direkter Kontakt (E-Mail) Anzahl Félle | Stunden 48 Stunden spater gesamt dert online
§ 130 StGB
Bild L 2 0 0 2 2
Kommentar 71 51 L 7 62 9
Post n 10 0 0 10 1
Video 1 1 0 0 1 0
Gesamt 87 64 L 7 75 12
§ 86a StGB
Bild 2 1 0 1 2 0
Kommentar 6 L 0 1 5 1
Post 10 10 0 0 10 0
Profil/Seite/Gruppe L L 0 0 L 0
Video 1 1 0 0 1 0
Gesamt 23 20 0 2 22 1
Jugendgefdhrdung
Kommentar 17 13 1 2 16 1
Gesamt 17 13 1 2 16 1
Gesamt 127 97 5 1 13 1
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Loschung rechtswidriger Hassbeitrage bei Twitter

Weiterhin sehr schlechte Loschquoten bei User-Meldungen

Die Vielzahl fremdenfeindlicher und rassistischer Hasskom-
mentare im Netz fiihrte 2015 zur Bildung der Task Force
"Umgang mit rechtswidrigen Hassbotschaften im Internet"
des Bundesministeriums der Justiz und fiir Verbraucher-
schutz (BMJV). Die beteiligten Unternehmen (Google, Face-
book, Twitter) sicherten unter anderem zu, kiinftig die
Mehrzahl der ihnen gemeldeten, in Deutschland rechtswid-
rigen Inhalte binnen 24 Stunden zu entfernen.

Im Rahmen eines vom Bundesministerium fiir Familie, Seni-
oren, Frauen und Jugend (BMFSFI) und vom BMJV finanzier-

ten Projektes iiberpriift jugendschutz.net seit 2016 die Effek-
tivitat der Beschwerdemechanismen von Twitter im Bereich

der Hassinhalte. Der jiingste Test fand Anfang 2017 statt.

Aufbau und Systematik der Tests

jugendschutz.net iiberpriifte bei den Tests folgende Aspekte:

e Inhalt der Allgemeinen Geschaftsbedingungen und
Twitter-Regeln

e Gestaltung von Beschwerdemechanismen fiir User im
Hinblick auf

e Handhabbarkeit

e Moglichkeiten, Hassbotschaften zu melden

e Riickmeldung liber Bearbeitungsstand und Bewer-
tung des gemeldeten Inhaltes durch den Support

e Reaktion und Reaktionszeiten bei

e User-Meldungen
e Meldungen liber Fast-Track-Mechanismen und {iber
einen direkten Kontakt.

Die VerstoRe wurden handisch mittels Schlagworten (z.B.
"rapefugee", "Heil Hitler") iiber die Suchfunktionen des
Dienstes recherchiert. Zudem erfolgte eine Sichtung des
offentlich einsehbaren Umfelds einschlédgiger User (z.B.
Follower, Listen, Likes). Technische Tools kamen bei der
Recherche nicht zum Einsatz.

jugendschutz.net meldete Hassbotschaften, die gegen § 130
StGB (Volksverhetzung, Holocaustleugnung) und § 86a StGB
(Verwendung von Kennzeichen verfassungswidriger Organi-
sationen) verstieBen (90 % der Fille) sowie Inhalte, die als
jugendgefahrdend einzustufen wéaren (10 % der Falle).

Alle VerstoRe wiesen einen deutschen Bezug (deutschspra-
chiger Inhalt oder User aus Deutschland) auf.

jugendschutz.net testete Meldefunktionen, die allen Usern
zur Verfiigung stehen (User-Meldung), sowie die Meldemog-
lichkeiten von jugendschutz.net iiber einen Fast Track per
Formular und einen direkten E-Mail-Kontakt.

In einer ersten Phase wurden alle VerstoRe liber Standard-
User-Accounts gemeldet, die jugendschutz.net nicht zuge-
ordnet sind. In einer zweiten (Meldeformular) und dritten
(E-Mail) Phase meldete jugendschutz.net die jeweils ver-
bliebenen Fdlle liber akkreditierte Accounts. In jeder Phase
kontrollierte jugendschutz.net die Aufrufbarkeit der gemel-
deten Inhalte nach 24 Stunden, 48 Stunden und einer Wo-
che.

VerstoRe wurden u.a. mit zugehoriger URL und einer Be-
schreibung des Inhalts dokumentiert. Aufgenommen wur-
den Einzelinhalte (z.B. Tweets) sowie iibergeordnete Einhei-
ten (z.B. Profile). Registriert wurden die Art der MaRnahme,
deren Durchfiihrungsdatum, die Reaktion von Twitter sowie
die Zeitspanne bis zur Loschung bzw. Sperrung fiir Deutsch-
land.

In einem Vortest im April/Mai 2016 wurden das Testszenario
erprobt und erste Erkenntnisse zu Beschwerdemechanismen
und Léschverhalten gewonnen. Im Anschluss optimierte
jugendschutz.net den Testaufbau (leichte Verschiebung in
der Quotierung, Anpassung der Suchstrategien und Bewer-
tungskriterien). Der erste Haupttest fand mit einer Dauer von
8 Wochen im Juli/August 2016 statt. Die Ergebnisse wurden
dem Betreiber kommuniziert und Verbesserungen angeregt.
Den zweiten Haupttest fiihrte jugendschutz.net iiber 8 Wo-
chen im Januar/Februar 2017 durch.

Uberpriifung von Nutzungsbedingungen und
Meldeverfahren

Twitter schlieBt in seinen Nutzungsregeln Inhalte und Ac-
counts aus, die "Gewalt gegen andere Personen fordern, sie
direkt angreifen oder ihnen drohen, wenn diese AuBerun-
gen aufgrund von Abstammung, ethnischer Zugehorigkeit,
nationaler Herkunft, sexueller Orientierung, Geschlecht,



Geschlechtsidentitdt, religioser Zugehdrigkeit, Alter, Behin-
derung oder Krankheit erfolgen."

Die Twitter-Regeln wurden seit dem ersten Haupttest ange-
passt. Bezog sich der o.g. Ausschluss bestimmter Inhalte
bislang nur auf Interaktionen, also z.B. Beleidigungen an-
derer User, untersagt Twitter nun auch "Accounts, deren
Hauptziel darin besteht, basierend auf diesen Kategorien,
Schaden gegen andere anzustiften". Deutsche Rechtsversto-
Be sind nicht vollstandig abgebildet.

Eine Meldefunktion ist fiir angemeldete User von Twitter
unmittelbar erreichbar, die Handhabung einfach und die
Nutzung damit ohne grofRe Vorkenntnisse moglich. Zudem
konnen Inhalte mittels gesonderter Formulare gemeldet
werden. Der User erhdlt danach eine automatisierte Ein-
gangsbestdtigung an die angegebene E-Mail-Adresse.

Neu geschaffen wurden Meldeoptionen fiir rechtswidrige
Hassbotschaften bei Einzelinhalten und Profilen. Zusdtzlich
hat Twitter das Meldeformular fiir missbrauchliches Verhal-
ten um eine Option fiir "HassauRerungen" erweitert.

Der Fast-Track-Mechanismus bei Twitter beschrankt sich auf
die Meldung per Formular mit Angabe eines akkreditierten
Accounts. Die Nutzung ist kompliziert und zeitaufwandig.
jugendschutz.net erhielt in den meisten Fdllen ein Feedback
iber die ergriffenen MaBnahmen.

Die Weitergabe von VerstdoRBen per Liste war iiber einen di-
rekten E-Mail-Kontakt moglich. jugendschutz.net erhielt
zeitnah Feedback zum Umgang mit gemeldeten Inhalten.

Test der Loschpraxis

200 VerstoBe wurden als User gemeldet. Ergebnis: 2 % wur-
den geldscht/gesperrt (plus 1 % im Vergleich zum vorigen
Test). In keinem Fall erfolgte die Ldschung/Sperrung binnen
24 Stunden.

Betrachtet man nur die strafbaren Inhalte (180), liegt die
Losch-/Sperrquote bei 1 % (keine Verdnderung zum vorigen
Test). In keinem Fall erfolgte die Loschung binnen 24 Stun-
den.

User-Meldung: Loschquoten und -zeiten

gesamt
2 % geldscht/gesperrt

strafbar
1 % geldscht/gesperrt

jugendgefahrdend
5 % geldscht/gesperrt
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197 VerstoRe, die nach der User-Meldung nicht geldscht
wurden, meldete jugendschutz.net nach einer Woche mit-
tels Meldeformular als akkreditierter User. Ergebnis: 64 %
wurden geldscht/gesperrt (minus 11 % im Vergleich zum
vorigen Test), 18 % binnen 24 Stunden (plus 8 %).

Betrachtet man nur die strafbaren Inhalte (178), liegt die
Losch-/Sperrquote bei 63 % (minus 13 % im Vergleich zum
vorigen Test). 18 % wurden binnen 24 Stunden ge-
I6scht/gesperrt (plus 9 %).

Fast Track: Loschquoten und -zeiten

gesamt
6L % geloscht/igesperrt

strafbar
63 % geldscht/gesperrt

jugendgefdahrdend
68 % geldscht/gesperrt

0% 20% 60% 80% 100%

24h 48h

40%

ldnger unverandert online

71 VerstdRe, die nach der Formularmeldung als akkreditierter
User nicht geloscht wurden, leitete jugendschutz.net nach
einer Woche per E-Mail weiter. 100 % wurden ge-
I6scht/gesperrt (plus 75 % im Vergleich zum vorigen Test).

Bei 82 % erfolgte die Loschung/Sperrung binnen 24 Stunden
(plus 80 %). Betrachtet man hier nur die strafbaren Inhalte
(65), liegt die Quote bei 80 % (plus 77 %).

Direkter Kontakt: Loschquoten und -zeiten

gesamt
100 % geldscht/gesperrt

strafbar
100 % geldscht/gesperrt

jugendgefahrdend
100 % geldscht/gesperrt

0% 20% 60% 80% 100%
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Bei Beriicksichtigung aller MaBnahmen, die Twitter nach
User-Meldung, Fast Track und direktem E-Mail-Kontakt
ergriffen hat, ergibt sich eine Loschquote von insgesamt
100 % (plus 18 % im Vergleich zum vorigen Test; plus 13 %
bei den strafbaren Féllen).
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Fazit: Keine Verbesserung der Reaktion bei

User-Meldungen Erlduterungen
User-Meldung
Trotz neuer Meldeoptionen fiir Hassbotschaften hat Twitter Plattformen bieten Funktionen. mit denen User Inhal-
beim aktuellen Test der Reaktion auf User-Meldungen kaum te, die gegen Nutzungsrichtlinien oder Rechtsvorschif-
einen strafbaren Inhalt geldscht. ten verstoBen, melden konnen. In der Regel ist dies
bei Einzelinhalten (z.B. Video, Bild, Kommentar) und
Bei der Weiterleitung iiber einen direkten E-Mail-Kontakt iibergeordneten Einheiten (z.B. User-Profil, Kanal) di-
zeigten sich dagegen Verbesserungen: Twitter 16schte alle rekt wihrend des Nutzungsvorgangs iiber einen zuge-
Fdlle und die Loschungen erfolgten in wesentlich kiirzerer ordneten Button moglich. Der User hat dabei die Mog-
Zeit. lichkeit, Angaben zum VerstoB zu machen und seine

Beschwerde dann per Mausklick direkt an den Support
des Dienstes zu schicken. Der exakte Prozess der Mel-
dung unterscheidet sich von Dienst zu Dienst.

Fast-Track-Mechanismus

Fast Track bezeichnet eine Meldemaglichkeit, liber die
Organisationen wie jugendschutz.net einfach und
schnell Beschwerden unmittelbar an den Support einer
Plattform senden kdnnen. Die Meldungen werden
priorisiert behandelt, da sie aufgrund der inhaltlichen
Expertise der Organisationen als besonders verldsslich
angesehen werden. Ein Fast Track kann iiber ein ei-
gens zur Verfligung gestelltes Meldetool (z.B. Trusted
Flagging) realisiert werden oder iiber die Identifizie-
rung beim Meldevorgang (z.B. mittels Account).

Direkter Kontakt

jugendschutz.net hat die Moglichkeit, VerstoRe an ei-
nen direkten Ansprechpartner per E-Mail zu libermit-
teln. In den meisten Fdllen kann dies in Form einer
Liste geschehen, die alle relevanten Informationen
(z.B. Fundstelle, Beschreibung des VerstoRes) enthalt.

"Loschen" und "Sperren"

Loscht ein Plattformbetreiber einen Inhalt von seinem
Server, ist dieser weltweit nicht mehr aufrufbar. Dies
geschieht in der Regel dann, wenn ein Inhalt gegen
die Nutzungsbedingungen eines Dienstes oder welt-
weit einheitliches Recht (z.B. Darstellungen des sexu-
ellen Missbrauchs von Kindern) verstoRt.

Bei der Sperrung eines Inhalts wird nur der Zugriff ein-
geschrankt (Geoblocking): Das Abrufen iiber einen
deutschen Internetzugang ist dann nicht mehr mog-
lich, der Inhalt ist in anderen Landern weiterhin ver-
fligbar. Dies geschieht bei nationalen RechtsverstoRen.
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Anhang: Detaillierte Ubersicht

. Erfolg bis | Erfolg liber "
§ 130 StgB
Bild 3 0 0 0 0 3
Kommentar L7 0 0 1 1 L6
Post 90 0 0 1 1 89
Gesamt 140 0 0 2 2 138
§ 86a
Bild 10 0 0 0 0 10
Kommentar 5 0 0 0 0 5
Post 21 0 0 0 0 21
Profil 1 0 0 0 0 1
Video 3 0 0 0 0 3
Gesamt 40 0 0 0 0 40
Jugendgefdhrdung
Kommentar 10 0 0 1 1 9
Post 10 0 0 10
Gesamt 20 0 0 1 1 19
Gesamt 200 0 0 3 3 197
Fast Track (Formular) Anzahl Félle 2Er§%|1gnld)':n E"Sf:;fugl—s Elrg)l';gtll:: f r girsf::ﬁt un\ger:ﬁ::gert

en den

§ 130 StGB
Bild 3 0 0 1 1 2
Kommentar 46 20 7 12 39 7
Post 89 11 18 20 49 L0
Gesamt 138 31 25 33 89 49
§ 86a StGB
Bild 10 0 0 2 2 8
Kommentar 5 0 3 2 5 0
Post 21 0 3 12 15 6
Profil 1 0 0 0 0 1
Video 3 1 0 1 1
Gesamt Lo 1 6 17 2y 16
Jugendgefdhrdung
Kommentar 9 1 2 L 7
Post 10 3 1 6 L
Gesamt 19 L L 5 13 6
Gesamt 197 36 35 55 126 n
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Erfolg bis

Erfolg iiber

Direkter Kontakt (E-Mail) Anzahl Fille Elr;fg!ugjr?(lisen L(;B Stun- |48 Stun- :Lf:e:it gmli(relr:mdert
en den

§ 130 StGB

Bild 2 1 1 0 2 0

Kommentar 7 7 0 0 7 0

Post 40 32 8 0 40 0

gesamt 49 4o 9 (o] 49 0

§ 86a StGB

Bild 8 5 3 0 8 0

Kommentar 0 0 0 0 0 0

Post 6 6 0 0 6 0

Profil 1 0 1 0 1 0

Video 1 1 0 1 0

gesamt 16 12 (o] 16 0

Jugendgefahrdung

Kommentar 0 0

Post L L L

gesamt 6 6 6

Gesamt 71 58 13 0 71 0

Loschung rechtswidriger Hassbeitrdge bei Twitter, Mdrz 2017, 5/ 5




jugend/schet
> 4

Loschung rechtswidriger Hassbeitrage bei YouTube

Enorme Verbesserung von Loschquote und Reaktionszeiten bei User-Beschwerden

Die Vielzahl fremdenfeindlicher und rassistischer Hasskom-
mentare im Netz fiihrte 2015 zur Bildung der Task Force
"Umgang mit rechtswidrigen Hassbotschaften im Internet"
des Bundesministeriums der Justiz und fiir Verbraucher-
schutz (BMJV). Die beteiligten Unternehmen (Google, Face-
book, Twitter) sicherten unter anderem zu, kiinftig die
Mehrzahl der ihnen gemeldeten, in Deutschland rechtswid-
rigen Inhalte binnen 24 Stunden zu entfernen.

Im Rahmen eines vom Bundesministerium fiir Familie, Seni-
oren, Frauen und Jugend (BMFSFJ) und vom BMJV finanzier-

ten Projektes iiberpriift jugendschutz.net seit 2016 die Effek-
tivitat der Beschwerdemechanismen von YouTube im Bereich
der Hassinhalte. Der jiingste Test fand Anfang 2017 statt.

Aufbau und Systematik der Tests

jugendschutz.net liberpriifte bei den Tests folgende Aspekte:

e Inhalt der Nutzungsbedingungen und der Community-
Richtlinien

e Gestaltung von Beschwerdemechanismen fiir User im
Hinblick auf

e Handhabbarkeit

e Moglichkeiten, Hassbotschaften zu melden

e Riickmeldung liber Bearbeitungsstand und Bewer-
tung des gemeldeten Inhaltes durch den Support

e Reaktion und Reaktionszeiten bei

e User-Meldungen
e Meldungen iiber Fast-Track-Mechanismen und ei-
nen direkten Kontakt.

Die VerstoRe wurden handisch mittels Schlagworten (z.B.
"rapefugee", "Heil Hitler") iiber die Suchfunktionen des
Dienstes recherchiert. Zudem erfolgte eine Sichtung des
offentlich einsehbaren Umfelds einschlagiger User (z.B.
Playlists, Related Videos). Technische Tools kamen bei der
Recherche nicht zum Einsatz.

jugendschutz.net meldete Hassbotschaften, die gegen § 130
StGB (Volksverhetzung, Holocaustleugnung) und § 86a StGB
(Vverwendung von Kennzeichen verfassungswidriger Organi-
sationen) verstieRen (90 % der Fille) sowie Inhalte, die als
jugendgefahrdend einzustufen wéaren (10 % der Falle).

Alle VerstoRe wiesen einen deutschen Bezug (deutschspra-
chiger Inhalt oder User aus Deutschland) auf.

jugendschutz.net testete Meldefunktionen, die allen Usern
zur Verfiigung stehen (User-Meldung), Fast-Track-Mechanis-
men als bevorzugte Meldeoption fiir privilegierte Organisati-
onen (Trusted Flagging) sowie die direkte Meldemdglichkeit
von jugendschutz.net {iber einen E-Mail-Kontakt.

In einer ersten Phase wurden alle VerstoRe iiber Standard-
User-Accounts gemeldet (Flagging-Funktion), die jugend-
schutz.net nicht zugeordnet sind. In einer zweiten (Trusted
Flagging) und dritten (E-Mail) Phase meldete jugend-
schutz.net die jeweils verbliebenen Fdlle iber akkreditierte
Accounts. In jeder Phase kontrollierte jugendschutz.net die
Aufrufbarkeit der gemeldeten Inhalte nach 24 Stunden, 48
Stunden und einer Woche.

VerstoRe wurden u.a. mit zugehoriger URL und einer Be-
schreibung des Inhalts dokumentiert. Aufgenommen wur-
den Einzelinhalte (z.B. Kommentare, Fotos, Videos) und
ibergeordnete Einheiten (z.B. Profile, Kandle). Registriert
wurden die Art der MaBnahme, deren Durchfiihrungsdatum,
die Reaktion von YouTube sowie die Zeitspanne bis zur Lo-
schung bzw. Sperrung fiir Deutschland.

In einem Vortest im April/Mai 2016 wurden das Testszenario
erprobt und erste Erkenntnisse zu Beschwerdemechanismen
und Ldschverhalten gewonnen. Im Anschluss optimierte
jugendschutz.net den Testaufbau (leichte Verschiebung in
der Quotierung, Anpassung der Suchstrategien und Bewer-
tungskriterien). Der erste Haupttest fand mit einer Dauer von
8 Wochen im Juli/August 2016 statt. Die Ergebnisse wurden
den Betreibern kommuniziert und Verbesserungen angeregt.
Den zweiten Haupttest fiihrte jugendschutz.net iiber 8 Wo-
chen im Januar/Februar 2017 durch.

Uberpriifung von Nutzungsbedingungen und
Meldeverfahren

Hasserfiillte Inhalte werden bei YouTube laut Community-
Richtlinien nicht geduldet. Darunter fallen Inhalte, "die
Gewalt gegen Einzelpersonen oder Gruppen aufgrund von
ethnischer Zugehdrigkeit, Religion, Behinderung, Ge-
schlecht, Alter, Nationalitdt, Veteranenstatus oder sexueller



Orientierung/geschlechtlicher Identitdt fordern bzw. billigen,
oder Inhalte, deren Ziel hauptsachlich darin besteht, Hass in
Zusammenhang mit diesen Eigenschaften zu animieren."
Deutsche RechtsverstoRe sind nicht vollstandig abgebildet.

Eine Meldefunktion ist flir angemeldete User unmittelbar
erreichbar, die Handhabung einfach und die Nutzung damit
ohne grofRe Vorkenntnisse mdglich. Nach Meldung eines
Videos wird eine Zusammenfassung der Angaben angezeigt.
Riickmeldung zum Bearbeitungsstatus oder den ergriffenen
MaRnahmen erhalten User jedoch nicht. Werden Kommen-
tare gemeldet, erfolgt kein Feedback. Der Test zeigte weiter-
hin keine Meldefunktion fiir User, die nicht angemeldet
sind, obwohl unzuldssige Beitrdge allen Nutzerinnen und
Nutzern der Plattform zugdnglich sind.

Im Nachgang des ersten Haupttests stellte YouTube fiir deut-
sche User ein zusdtzliches Formular zur Meldung von Volks-
verhetzung/Hassrede bereit (rechtliche Beschwerde). Der
Link zu diesem wird standardmdRig angezeigt, nachdem ein
Inhalt als Hassbotschaft geflaggt wurde.

Akkreditierte User kénnen VerstoRe gegen die Community-
Richtlinien liber den Trusted-Flagging-Mechanismus einfach
und schnell melden. Fiir Trusted Flagger, deren Einschdtzung
vom YouTube-Support als besonders vertrauenswiirdig ein-
gestuft wird, ist der Status der Bearbeitung von Beschwer-
den jederzeit detailliert im Meldecenter einsehbar. Der Me-
chanismus war urspriinglich nur fiir das Melden von Videos
vorgesehen, nach dem ersten Haupttest erweiterte YouTube
die Trusted-Flagging-Mdoglichkeit fiir jugendschutz.net auch
auf Kommentare.

Die gebiindelte Weitergabe von deutschen RechtsverstoRen
liber einen direkten E-Mail-Kontakt war unkompliziert per
Liste moglich. jugendschutz.net erhielt in fast allen Féllen
binnen 48 Stunden eine Riickmeldung von YouTube zum
Umgang mit den gemeldeten Inhalten.

Test der Loschpraxis

200 VerstdRe wurden als User gemeldet (Flagging-Funktion).
Ergebnis: 91 % wurden geldscht/gesperrt (plus 82 % im Ver-
gleich zum vorigen Test). Bei 82 % erfolgte die Sper-
rung/Léschung binnen 24 Stunden (plus 78 %).

Betrachtet man nur die strafbaren Inhalte (180), liegt die
Losch-/Sperrquote bei 90 % (plus 80 % im Vergleich zum
vorigen Test). 82 % wurden binnen 24 Stunden geldscht/ge-
sperrt (plus 77 %).

User-Meldung: Loschquoten und -zeiten

gesamt
91 % geldscht/gesperrt

strafbar
90 % geldscht/gesperrt

jugendgefahrdend
95 % geloscht/gesperrt

0% 20% 40% 60% 80% 100%

24h =48h lénger unverdndert online

19 VerstoRe (davon 18 strafbare Inhalte), die nach der User-
Meldung nicht geldscht wurden, meldete jugendschutz.net
nach einer Woche iiber den Trusted-Flagging-Account. Er-
gebnis: 74 % wurden geloscht/gesperrt (plus 39 % im Ver-
gleich zum vorigen Test). Bei 42 % erfolgte die L6-
schung/Sperrung binnen 24 Stunden (plus 13 %).

Betrachtet man nur die strafbaren Inhalte (18), liegt die
Losch-/Sperrquote bei 72 % (plus 33 % im Vergleich zum
vorigen Test). 39 % wurden binnen 24 Stunden ge-
I6scht/gesperrt (plus 7 %).

Fast Track: Loschquoten und -zeiten

gesamt
74 % geldscht/gesperrt

strafbar
72 % geldscht/gesperrt

jugendgefahrdend
100 % geldscht/gesperrt

0% 20% 40% 60% 80%  100%

24h 48h langer unverdandert online

Die restlichen 5 Beitrdge (alle strafbar), die nach dem Trus-
ted Flagging nicht geldscht wurden, leitete jugendschutz.net
nach einer Woche per E-Mail weiter. Alle wurden daraufhin
geloscht/gesperrt — 4 binnen 24 Stunden, die restlichen
binnen 48 Stunden.
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Bei Beriicksichtigung aller MaBnahmen, die YouTube nach
User-Meldung, Fast Track und direktem Kontakt ergriffen
hat, ergibt sich eine Loschquote von 100 % (plus 5 % im
Vergleich zum vorigen Test; plus 2 % bei den strafbaren
Fallen).

Fazit: Sehr starke Optimierung bei User-
Meldungen

Im aktuellen Test der Reaktion auf User-Meldungen hat
YouTube die Loschquoten sehr stark verbessert: Der Support
entfernte neun von zehn strafbaren Inhalten.

Die hohen Léschquoten und die verkiirzten Reaktionszeiten
im kompletten Testverlauf zeigen, dass YouTube sein Be-
schwerdemanagement grundsadtzlich verbessert hat.

Erlduterungen

User-Meldung

Plattformen bieten Funktionen, mit denen User Inhal-
te, die gegen Nutzungsrichtlinien oder Rechtsvorschif-
ten verstoRBen, melden kdnnen. In der Regel ist dies
bei Einzelinhalten (z.B. Video, Bild, Kommentar) und
libergeordneten Einheiten (z.B. User-Profil, Kanal) di-
rekt wahrend des Nutzungsvorgangs liber einen zuge-
ordneten Button moglich. Dieser Meldevorgang wird
auch als User-Flagging bezeichnet. Der User hat dabei
die Moglichkeit, Angaben zum VerstoR zu machen und
seine Beschwerde dann per Mausklick direkt an den
Support des Dienstes zu schicken. Der exakte Prozess
der Meldung unterscheidet sich von Dienst zu Dienst.

Fast-Track-Mechanismus

Fast Track bezeichnet eine Meldemadglichkeit, tiber die
Organisationen wie jugendschutz.net einfach und
schnell Beschwerden unmittelbar an den Support einer
Plattform senden kdnnen. Die Meldungen werden
priorisiert behandelt, da sie aufgrund der inhaltlichen
Expertise der Organisationen als besonders verldsslich
angesehen werden. Ein Fast Track kann iiber ein ei-
gens zur Verfligung gestelltes Meldetool (z.B. Trusted
Flagging) realisiert werden oder iiber die Identifizie-
rung beim Meldevorgang (z.B. mittels Account).

Direkter Kontakt

jugendschutz.net hat die Moglichkeit, VerstoRe an ei-
nen direkten Ansprechpartner per E-Mail zu libermit-
teln. In den meisten Fdllen kann dies in Form einer
Liste geschehen, die alle relevanten Informationen
(z.B. Fundstelle, Beschreibung des VerstoRes) enthalt.

"Léschen" und "Sperren"

Loscht ein Plattformbetreiber einen Inhalt von seinem
Server, ist dieser weltweit nicht mehr aufrufbar. Dies
geschieht in der Regel dann, wenn ein Inhalt gegen
die Nutzungsbedingungen eines Dienstes oder welt-
weit einheitliches Recht (z.B. Darstellungen des sexu-
ellen Missbrauchs von Kindern) verstoRt.

Bei der Sperrung eines Inhalts wird nur der Zugriff ein-
geschrankt (Geoblocking): Das Abrufen iiber einen
deutschen Internetzugang ist dann nicht mehr mog-
lich, der Inhalt ist in anderen Landern weiterhin ver-
fligbar. Dies geschieht bei nationalen RechtsverstoRen.
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Anhang: Detaillierte Ubersicht

Erfolg bis Erfolg bis | Erfolg iiber Erfolg unverdndert
User-Meldung (Flagging) Anzahl Fille | 24 Stunden | 48 Stunden | 48 Stunden gesamt online
§ 130 StGB
Kommentar 41 27 5 2 34 7
Video 99 8y 6 92 7
Gesamt 140 m 1 L 126 1
§ 86a StGB
Bild 1 0 0 1
Kommentar 10 0 2 1
Video 29 27 0 0 27
Gesamt 40 36 (o] 2 36 L
Jugendgefdhrdung
Kommentar 7 L 2 0 6 1
Video 13 13 0 0 13 0
Gesamt 20 17 0 19 1
Gesamt 200 164 13 A 181 19
Erfolg bis Erfolg bis | Erfolg iiber Erfolg unverdndert
Fast Track (Trusted Flagging) Anzahl Fdlle | 24 Stunden | 48 Stunden | 48 Stunden gesamt online
§ 130 StGB
Kommentar 3 0 2 5 2
Video 2 3 1 6 1
Gesamt 14 5 3 3 1 3
§ 86a StGB
Bild 1 0 0 0 0 1
Kommentar 1 0 0 0 0 1
Video 2 2 0 0 2 0
Gesamt L 2 0 0 2 2
Jugendgefdahrdung
Kommentar 1 1 0 0 1 0
Video 0 0 0 0 0 0
Gesamt 1 1 0 0 1 0
Gesamt 19 8 3 3 14 5
Erfolg bis Erfolg bis | Erfolg iiber Erfolg unverdndert
Direkter Kontakt (E-Mail) Anzahl Félle | 24 Stunden | 48 Stunden | 48 Stunden gesamt online
§ 130 StGB
Kommentar 2 1 1 2
Video 1 0 1 1
Gesamt 3 1 2 0 3 0
§ 86a StGB
Bild 1 0 1 0 1 0
Kommentar 1 1 0 0 1 0
Video 0 0 0 0 0 0
Gesamt 2 1 1 0 2 0
Jugendgefdhrdung
Kommentar 0 0 0 0 0 0
Video 0 0 0 0 0 0
Gesamt 0 0 0 0 0 0
Gesamt 5 2 3 o 5 0
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