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Sul voto 1l rischio della frode

di Marco Magrini

David Dill & un Carneade americano. Eppure, ha contribuito a cambiare il sistema -
complicato e diabolico - per eleggere I’'uomo piu potente del mondo: il presidente degli Stati
Uniti. Dalla sua stanza angusta e caotica alla Stanford University, dove insegna computer
sciences, Dill ha esaminato a lungo le macchine per il voto elettronico usate nel 2000 e nel 2004
sentenziando che, affidabili, non lo sono affatto. Dopodiché ha redatto una petizione per chiedere
di adottare sistemi capaci di lasciare almeno un «sentiero di carta», utilizzabile per verificare la
correttezza del risultato, in caso di contestazioni. Firmato da migliaia di persone, e da centinaia
di esperti di computing, il documento e stato accolto da 31 Stati della federazione. Quattro o
cingue si sono gia mossi. Tutti gli altri, applicheranno quelle raccomandazioni il prima possibile.
Diciamo entro il 2010.

Le presidenziali alle porte corrono il deliberato rischio di venire contestate per la terza
volta consecutiva. Comunque la si pensi, alla democrazia americana, bene non farebbe.

Gli ingredienti ci sono tutti: come prefigurano i sondaggi, il duello fra McCain e Obama
si decidera all'ultimo veto. | cosiddetti swing states, gli Stati che oscillano da un'elezione all'altra
- non come la democratica California o il repubblicano Texas - sono tanti e, in molti di questi, i
consigli di Dill sono rimasti inascoltati. Il pallido spettro della frode elettronica, il pur semplice
sospetto che la democrazia della Superpotenza possa essere scassinata come fanno gli hacker con
le password, € destinato ad aleggiare anche sui risultati dell'imminente consultazione. Dopo i casi
del 2000 (quando Bush strappo la Casa Bianca a Gore per una differenza di 537 voti in Florida,
peraltro contestata) e del 2004 (quando John Kerry perse I’intera partita in Ohio, dopo che gli
exit poll I’avevano dato vincitore al 54%) c’é gia chi scommette sul possibile, prossimo Stato
dello scandalo: la Pennsylvania. O forse la Virginia.

Dill non ha il piglio dell’arruffapopolo. O del paranoico che vede cospirazioni ovunque.
Del caso delle schede di una contea della Florida, che parevano fatte apposta per sbagliare, dice
che «ormai non ci sono piu e il problema e risolto». Di Robert Kennedy Jr. (figlio di Bob e
nipote di Jfk) che ha scritto un lungo articolo su «Rolling Stone» per denunciare il furto
elettronico delle elezioni 2004, e in particolare in Ohio, dice che «tutti i sospetti girano intorno
agli scarti fra gli exit poll e voto finale, non c'eé la minima prova che sia successo per davvero».
Ma il problema c'e eccome, assicura Dill. «Tutti devono essere sicuri che il risultato delle urne
sia corretto. E se e corretto, ma la gente ha ancora validi motivi per sospettare, resta
evidentemente una questione di legittimita politica». Due volte di fila, sono gia troppe. 0 non c'é
due senza tre?

Il sistema, si diceva, &€ complicato e diabolico. «Nel 1787, a Philadelphia, i padri della
Costituzione andarono avanti per compromessi - commenta Gerhard Casper, costituzionalista
tedesco e cittadino americano, presidente emerito di Stanford -e fu sancita una regola di base: i
singoli Stati hanno tutti i poteri che non spettano al governo federale». Gli Usa non hanno un
unico meccanismo elettorale. Non ne hanno neppure 50, uno per ogni Stato. Sono centinaia di
meccanismi diversi. Ci sono Stati come I'Oregon, dove tutti votano per posta, e Stati come la
Virginia, dove ognuna delle 95 contee decide autarchicamente se usare la scheda elettorale, il
touch-screen o lo scanner. Le contee americane sono 341. Il Delaware ne ha tre, il Texas 254 e in



Louisiana si chiamano parish, parrocchie. Per votare, a New York usano ancora delle antiquate
macchine azionate con delle love. A novembre, nel New Mexico useranno le schede di carta e
lettori ottici per scrutinarle: i "vecchi" e costosi touch-screen, dopo gli incidenti del 2004
analoghi a quelli dell'Ohio, sono andati in soffitta. Ma intanto, in 58 delle 67 contee della
Pennsylvania (e in 91 delle 95 in Virginia), il voto é squisitamente digitalizzato. E non lascia
sentieri di carta alle spalle.

Se Dill & un Carneade per il grande pubblico, e pero - diciamo cosi - conosciutissimo
dalle aziende che producono macchine per il voto elettronico, come Sequoia Voting Systems,
ES&S o la Premier Election Solution. Quest'ultima e stata scorporata di recente dalla Diebold,
un‘azienda dell'Ohio che produce sistemi d'automazione, in seguito a uno spiacevole incidente
diplomatico: lI'ex Ceo, Walden O'Dell, sei mesi prima delle ultime presidenziali aveva detto
pubblicamente: «Faro del mio meglio per assicurare I'Ohio al presidente Bush». Capirete che non
e fair.

Dill ha avuto modo di mettere le mani su un paio di esemplari Diebold, esaminando
I'nardware e il software. E ha scritto piu di un rapporto, per testimoniare la loro fallibilita. «I casi
di malfunzionamento sono molto frequenti - osserva - e se non c'¢ una copia di sicurezza su
carta, il voto e perso». Incalzato, si rifugia dietro a un diplomatico «si, certo, ogni macchina puo
essere violata. E’ I'idea di collegare a Internet le macchine elettorali, come ha fatto qualcuno, €
stata pessima.

«Non credo che ci siano molte probabilita per una deliberata frode elettronica, ma ho
testimoniato davanti al Congresso che é tecnicamente possibile», gli fa eco il collega Edward
Felten, che abbiamo incontrato a Princeton, dove insegna. Anche lui ha dissezionato due o tre
diverse Diebold, giungendo alle medesime conclusioni. «Le macchine Sequoia usate qui nel New
Jersey - rincara un altro computer scientist di Princeton, Andrew Appel - possono essere
facilmente manipolate da un hacker per ottenere il risultato desiderato, senza possibilita di sapere
se il computer conteggia il tuo voto o no. E se un hacker puo sostituire pezzi di codice software
dentro la macchina, puo realizzare una frode elettorale automatizzata», magari controllata a
distanza.

Certo, i padri della Costituzione non potevano prevedere il voto elettronico, ma il sistema
che prefigurarono, nel nuovo mondo digitale, peggiora. E’ un'elezione indiretta: i cittadini non
eleggono il presidente, ma il Collegio elettorale che lo nominera. La popolosa California ha in
palio 55 voti elettorali, il rarefatto Wyoming tre. Il candidato che arriva a 270 punti, vince un
soggiorno di quattro anni nello Studio Ovale. Ma c'é di piu. A parte il Maine e il Nebraska, tutti
gli altri Stati assegnano la totalita dei voti elettorali al candidato che abbia la maggioranza, anche
di un voto solo. Winner-take-all, lo chiamano. Chi vince piglia tutto. Risultato: in un'elezione che
si gioca su pochi punti di scarto, la vittoria finale viene decisa in uno o due swing states. Per
un'eventuale frode elettronica possono bastare poche mosse. E molto, molto circoscritte.

«A novembre i nostri occhi saranno puntati sulla Pennsylvania, perché € uno swing state
che assegna 21 voti elettorali e la maggior parte delle sue contee ha adottato il touch-screen
senza stampanti, ovvero senza controprove su carta», spiega Pamela Smith, presidente di
Verified Voting, I'associazione fondata qualche anno fa da Dill. «Poi ci sono la Virginia, la solita
Florida, I'Indiana». Anche la Smith ammette che qualche successo é stato raggiunto. «Per fortuna
che la Pennsylvania ha deciso di dotare i seggi di schede di carta di riserva, qualora le macchine
si rompano. Alle ultime elezioni di mid-term avevano avuto parecchie brutte sorprese». Perché
non ci sono solo le presidenziali: le elezioni federali, statali e locali abbondano. E riportare qui la
lista delle disavventure capitate alla democrazia elettronica americana negli ultimi dieci anni,
sarebbe impossibile: ce ne sono state a decine.

In realta, il mondo digitale complica solo il gran pasticcio di quello analogico. I cittadini



si devono pre-registrare al voto. Se non lo fanno, possono esercitare un provisional ballot che,
insegna l'esperienza, non verra quasi mai conteggiato. Ogni Stato ha ovviamente un diverso
sistema per gli absentee ballot, che i cittadini possono chiedere (nel Maine anche via Internet) se
sanno di non potersi recare alle urne. Alla fine, la partecipazione mediamente del 54 per cento.
Al che, si capisce che I'elezione dell'uomo piu potente del mondo e appesa a un filo un po' troppo
tenue. «La parte piu conservatrice dell'establishment politico non ha mai incoraggiato la gente a
registrarsi», dice Casper, mentre sul computer scorrono le foto del suo ultimo viaggio in Italia.
«Gli elettori degli Stati saldamente in mano democratica o repubblicana non sono incoraggiati a
votare: sanno che il loro voto non fara la differenza. lo comunque andro», dichiara il canuto e
arguto giurista. Votera Obama.

Dill, da parte sua, pare felicissimo di restarsene nell'ombra. Adesso si é buttato sulla
cosiddetta biologia dei sistemi.«Mi interessa la complessita degli organismi viventi, ci sono
ancora tante cose da scoprire e vorrei portare la mia esperienza sui sistemi informatici», racconta.

Certo, se a novembre qualcos'altro andasse storto nel sistema elettorale, finira magari
sotto i riflettori dei media, e il Cameade diventera Cassandra. Forse solo a quel punto, qualcuno
ci dira perche sono stati gettati quattro anni senza correggere questa lampante debolezza della
democrazia americana. E quindi, della democrazia del mondo.



