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Cette publication propose une analyse du sujet de 2013 a 2022.

Les Etats-Unis, mais aussi I'Union européenne et
ses 27 Etats membres font face & des restrictions

chinoises concernant les infrastructures

technologiques  critiques  étrangéres. Les

entreprises européennes de télécommunications
comme Nokia et Ericsson ont vu leur part de

marché en Chine chuter des deux tiers par rapport
4 2020. A l'inverse, les fournisseurs chinois « a
haut risque » de réseaux de télécommunications,
tels que Huawei et ZTE, n’ont subi qu’un déclin de
5a 10% en Europe depuis que I'Union européenne

a adopté la boite a outils pour la sécurité des
réseaux 5G en 2020.

de observe

également des menaces directes de la part de

En matiére cybersécurité, on

la Chine. Les récentes cyberattaques publiques
contre la France et la République tchéque nous

rappellent - une fois de plus - les défis de
cybersécurité posés par la Chine, comme l'a
souligné |'Organisation du traité de I’Atlantique
Nord (OTAN).

Les technologies critiques, ainsi que les
infrastructures cyber et numériques, figurent en
téte des préoccupations de I'lUnion en matiere de

sécurité technologique vis-a-vis de la Chine.

Cet article propose une analyse de la formulation
stratégique des institutions européennes et des
Etats membres sur la sécurité technologique face
a la Chine, de 2013 a 2022. Les pays étudiés sont
la France, I’Allemagne, la Grece, les Pays-Bas, la

République tchéque et le Royaume-Uni.

I. LA SECURITE DES TECHNOLOGIES
CRITIQUES

Made In China 2025 : La politique nationale
pour dominer dans le domaine technologique

Lancéenmai 2015, Made in China 2025 (MIC 2025)
est une politique chinoise visant a moderniser les
capacités technologiques et industrielles du pays
et a en faire une puissance manufacturiére haut
de gamme d’ici 2049[1]. Le gouvernement chinois
identifie des technologies et des industries dans
les domaines de l'information, de la robotique/
machines automatisées, de |'aérospatial et des
véhicules a nouvelle énergie - parmi d’autres
« secteurs clés » - dans la politique MIC 2025.
L'objectif est de « localiser » les chaines de valeur
des industries high-tech en Chine et de réduire la
dépendance du pays aux équipements et savoir-

faire étrangers.
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https://carnegieendowment.org/research/2022/04/us-china-technological-decoupling-a-strategy-and-policy-framework?lang=en
https://merics.org/en/4-beijing-advances-technological-self-reliance-all-means
https://merics.org/en/4-beijing-advances-technological-self-reliance-all-means
https://fr.benzinga.com/latest-news/nokia-et-ericsson-perdent-du-terrain-en-chine-apres-des-audits-de-boite-noire/
https://ec.europa.eu/commission/presscorner/detail/fr/statement_23_3312
https://ec.europa.eu/commission/presscorner/detail/fr/statement_23_3312
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32019H0534
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32019H0534
https://cyber.gouv.fr/actualites/panorama-de-la-cybermenace-2024-mobilisation-et-vigilance-face-aux-attaquants
https://www.consilium.europa.eu/fr/press/press-releases/2025/05/28/cyber-statement-by-the-high-representative-on-behalf-of-the-european-union-on-malicious-behaviour-in-cyberspace-against-czechia/
https://www.tresor.economie.gouv.fr/Articles/d16b7daf-87ff-43b7-85cb-d29c5f24ebec/files/ee1da26e-fe25-4a11-aaeb-002b570cb281
https://www.frstrategie.org/programmes/observatoire-du-multilateralisme-en-indo-pacifique
https://www.defense.gouv.fr/dgris/soutien-recherche/observatoires/observatoire-du-multilateralisme-indopacifique
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[2] Entretien avec Friedolin
Strack, en ligne, juin 2021.

Suite a la prise de conscience
progressive des risques de
sécurité dans la coopération

en matiére de recherche, de
technologie et d'innovation avec
la Chine, le gouvernement fédéral
allemand a mis en place en 2018
un mécanisme de coordination
interministérielle sur les questions

chinoises.

[3] Entretien avec un expert sur
I’Asie d’une fondation politique
allemande, en ligne, juin 2021.

[4] Ibid et entretien avec un
fonctionnaire allemand, en ligne,
juin 2021.

[5] Entretien avec un
fonctionnaire du SEAE, en ligne,
mai 2021.

[6] Ibid.

[7] Entretien avec Reinhard
Biitikofer, en ligne, février 2021.

La formulation stratégique européenne sur la sécurité technologique :

les défis de la Chine

En tant que « projet phare » du président Xi pour atteindre
le progrés technologique, le MIC 2025 ne semblait pas
de nature a susciter autant d'inquiétudes de la part des
institutions de I'Union européenne ou des Etats membres
a la fin des années 2010. Les principales raisons de
cette prise de conscience résident dans l'augmentation
des investissements et acquisitions chinois dans les
technologies avancées de I'Union, et les implications de
ces mouvements chinois sur la sécurité de I'Europe. Les
investissements chinois a I'étranger ont été tres ciblés
sur les « actifs high-tech et de fabrication avancée ».
Ces cibles choisies répondent a des « intéréts clairement
définis », qui ne sont pas seulement économiques, mais
aussi « stratégiques globaux, incluant les dimensions
politiques et sécuritaires ».

progressive des

La prise de conscience

implications sécuritaires des investissements
chinois
Dans I'EU-China 2020 Strategic Agenda for
Cooperation de 2013, les deux parties encourageaient
la coopération en matiére de science, de technologie et
d’innovation, en complémentarité des forces mutuelles
et pour des résultats gagnant-gagnant. Dans le China’s
Policy Paper on the EU de 2014, la Chine promouvait
les échanges technologiques et la coopération
avec |'Union dans diverses industries stratégiques
émergentes, telles que les énergies renouvelables,
I'information numérique et la fabrication avancée. Le
ministére allemand de I'Education et de la Recherche,
par exemple, a développé des interactions et une
coopération étroite avec la Chine[2]. La Chancellerie
et le ministére de I'Economie avaient une opinion plus
positive sur I'engagement économique et industriel
avec la Chine, tandis que d’autres ministéres, comme
le ministere des Affaires étrangéres et le ministére de
la Défense, adoptaient des attitudes plus prudentes[3].
L'ancienne chanceliere allemande, Angela Merkel, s’est
davantage concentrée sur la coopération dans les
relations germano-chinoises[4].

La situation prometteuse a commencé a changer

dans le document Elements for a new EU strategy
on China en 2016. Ce document encourageait la

coopération technologique et I'innovation entre I'Union

européenne et la Chine, mais il soulignait les difficultés
croissantes d’accés au marché rencontrées par les
entreprises numériques européennes en Chine aprés
la mise en place de la politique MIC 2025, ainsi que
les préoccupations concernant le piratage et le vol de
propriété intellectuelle technologique par la Chine.
De plus, la Chine concurrence aussi I'Europe dans
I’établissement de normes technologiques dans des
domaines comme la 5G, l'intelligence artificielle et les
nouveaux véhicules électriques[5]. L'Union et ses Etats
membres ont progressivement pris conscience des
risques liés a la coopération en matiere de recherche
et de technologie avec la Chine[6]. Du cOté chinois,
le document China’s Policy Paper on the European
Union de 2018 a maintenu la tonalité de celui de
2014 en promouvant la coopération technologique et
I'innovation, sans mentionner sa politique MIC 2025 ni
aborder les préoccupations qui y sont liées.

L'’Allemagne, I'une des principales puissances industrielles
européennes, a collaboré avec la Chine dans la mesure
ou cette derniére est un partenaire manufacturier majeur.
Les deux parties se sont donc complétées. Cependant, la
situation de concurrence entre la Chine et I'Allemagne,
ainsi que d’autres Etats membres, dans les industries
a forte intensité technologique s’est intensifiée. Elle est
devenue de plus en plus notable depuis le lancement de
la politique MIC 2025[7]. La Fédération des industries
allemandes (BDI) a soulevé ces préoccupations dans
un document en janvier 2019 qui mettait clairement en
lumiére la politique MIC 2025 et les actions chinoises
d’investissements publics dans les technologies avancées,
ainsi que les « transferts forcés de technologie et les
rachats stratégiques d’entreprises high-tech étrangeres »
dans le but d‘atteindre une « suprématie technologique ».
En conséquence, la BDI a qualifié la Chine de « concurrent

systémique » en plus d’étre un partenaire.

La réflexion et I'indication de la BDI ont fortement influencé
la désignation de la Chine comme « concurrente » et « rivale
systémique » dans le document EU-China — A Strategic
Outlook en 2019 qui exprimait de maniére encore plus
claire que « la Chine ne peut plus étre considérée comme
un pays en développement. C'est un acteur mondial clé et
une puissance technologique de premier plan ». La Chine

était ainsi définie comme un « concurrent économique
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https://merics.org/sites/default/files/2020-04/MPOC_8_MadeinChina_2025_final_3.pdf
https://merics.org/sites/default/files/2020-04/Chinese investment in Europe - record flows and growing imbalances.pdf
https://www.routledge.com/European-Strategy-in-the-21st-Century-New-Future-for-Old-Power/Biscop/p/book/9781138384729?srsltid=AfmBOorxGM2ok5X-SnGyLgyQ4ij-BVyVMW1MEUl-I5NPcILdhK88uiX4
https://www.eeas.europa.eu/sites/default/files/20131123.pdf
https://www.eeas.europa.eu/sites/default/files/20131123.pdf
https://www.mfa.gov.cn/eng/zy/wjzc/202405/t20240531_11367518.html
https://www.mfa.gov.cn/eng/zy/wjzc/202405/t20240531_11367518.html
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52016JC0030
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52016JC0030
https://static.europeanchamber.com.cn/upload/documents/documents/The_Shape_of_Things_to_Come_English_Final%5b966%5d.pdf
https://english.www.gov.cn/archive/ministrydocument/201812/18/content_WS5d3ae98cc6d08408f5022944.html
https://english.www.gov.cn/archive/ministrydocument/201812/18/content_WS5d3ae98cc6d08408f5022944.html
https://www.wita.org/wp-content/uploads/2019/01/201901_Policy_Paper_BDI_China.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52019JC0005&qid=1762775288587
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:52019JC0005&qid=1762775288587
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dans la quéte de leadership technologique », en plus d’étre
un partenaire et un rival systémique. L'Union européenne
a souligné que la Chine développait ses « secteurs high-
tech stratégiques » tout en limitant l'accés au marché
et en exigeant des transferts forcés de technologie de la
part des entreprises étrangéres via la politique MIC 2025.
De plus, le document indiquait que les investissements
étrangers et les acquisitions de technologies critiques de
I'Union « peuvent poser des risques pour la sécurité ». On
observe que les défis sécuritaires liés aux investissements
étrangers et aux acquisitions de technologies critiques sont
progressivement devenus un sujet clé dans la politique
européenne envers la Chine[8]. La prise de conscience
par 'Union et ses Etats membres du lien entre sécurité et
technologie est un phénomene « tres récent »[9].

L’Allemagne est un exemple marquant de la vigilance
croissante face aux tentatives chinoises d’acquérir
des technologies avancées en Europe. Le rachat
de l'entreprise allemande KUKA par |'entreprise
chinoise Midea en 2016 a souvent été qualifié de «
signal d’alarme » ou de « point de non-retour »[10].
KUKA était un leader dans le secteur de la robotique
industrielle a I'échelle mondiale, tandis que Midea
est un fabricant d’appareils électriques spécialisé
dans les produits comme les machines a laver, les
réfrigérateurs et les climatiseurs. Le gouvernement
allemand a autorisé I'opération en ao(t 2016, expliquant
gu’elle ne « menacait pas la sécurité » du pays. Des
articles de presse ont rapporté que le PDG de KUKA
avait des stratégies de développement différentes de
celles du président du conseil d’administration de la
société meére Midea, et que KUKA a changé de PDG
en décembre 2018. Cette opération a suscité des
préoccupations et des débats sur les risques liés a
I'acquisition de technologies de pointe européennes
par des entreprises étrangeres, en particulier lorsqu’un
pays étranger a développé une politique nationale pour
étre concurrentiel dans le domaine technologique.

Dans le rachat d’Aixtron par le Fujian Grand Chip
Investment Fund, I'opération a été bloquée par le
gouvernement allemand en octobre 2016. Aixtron est
un fournisseur d’équipements pour semi-conducteurs,
tandis que le Fujian Grand Chip Investment Fund
est un fonds d’acquisition. Le ministére allemand de

les défis de la Chine

I'Economie avait initialement approuvé I'opération en
septembre 2016, malgré des préoccupations similaires
a celles soulevées par l'affaire KUKA un mois plus
tét. En octobre, il a réexaminé l'opération a la suite
de « nouvelles informations liées a la sécurité », et a
finalement retiré son autorisation. Les Etats-Unis ont
joué un role dans l'affaire Aixtron. Le Comité sur les
investissements étrangers aux Etats-Unis — un comité
interministériel du gouvernement américain présidé
par le secrétaire au Trésor pour examiner les effets des
investissements étrangers sur la sécurité nationale -
a examiné Aixtron car I'entreprise posséde des actifs
aux Etats-Unis. Le Comité a alerté le gouvernement
allemand sur les risques sécuritaires. Le Fujian Grand
Chip Investment Fund a finalement abandonné
I'opération en décembre 2016.

Ces deux cas illustrent le lien croissant entre les
dimensions économique, sécuritaire et technologique.
L'Allemagne avait I'habitude de tenter de séparer
I’économie d’un cOté, et la politique et la sécurité
de l'autre, en raison de son histoire[11]. Depuis
le lancement de la politique MIC 2025, on observe
un changement dans la posture traditionnellement
ouverte de I'Allemagne en matiere d’investissement
en raison des préoccupations sécuritaires liées aux
investissements et acquisitions chinois dans les
technologies avancées. Les investissements chinois
dans les technologies critiques allemandes ont suscité
de plus en plus de débats et d’attention publique[12].
L'’Allemagne a pris conscience des implications
sécuritaires des investissements étrangers dans les
technologies critiques.

Pour les Pays-Bas, la Chine et ses investissements
dans les technologies avancées n’étaient pas sur
Au début de cette
décennie, le pays subissait des réductions du budget

I’écran radar sécuritaire[13].
de la défense. Les sujets de sécurité étaient concentrés
sur le continent européen ou, plus précisément, sur
I’'Union et le voisinage oriental. En méme temps, les
Pays-Bas ont suivi de prés les politiques et priorités
de I'OTAN[14]. L'OTAN a commencé a alerter sur les
défis émergents posés par la Chine, et a officiellement
reconnu

la Chine comme un sujet important de

I’Alliance lors de son sommet de Londres en 2019.
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[8] Op. cit. 5.

[9] Entretien avec Frangois
Godement, Paris, juillet 2021.

[10] Entretiens avec trois
fonctionnaires allemands, en
ligne, juin 2021.

[11] Op. cit. 3.

[12] Op. cit. 3 et entretien avec
un fonctionnaire allemand, en
ligne, juin 2021.

[13] Entretiens avec deux
fonctionnaires néerlandais, en
ligne, mars et mai 2021.

[14] Entretiens avec un
fonctionnaire néerlandais, en
ligne, mars 2021.


https://www.dw.com/en/berlin-approves-kuka-sale-to-midea/a-19479483
https://www.lesechos.fr/industrie-services/automobile/la-chine-decapite-la-direction-du-geant-allemand-kuka-150573
https://investir.lesechos.fr/2016/10/berlin-retire-lautorisation-a-lopa-chinoise-sur-aixtron-1717955
https://home.treasury.gov/policy-issues/international/the-committee-on-foreign-investment-in-the-united-states-cfius#:~:text=CFIUS%20is%20an%20interagency%20committee,security%20of%20the%20United%20States
https://home.treasury.gov/policy-issues/international/the-committee-on-foreign-investment-in-the-united-states-cfius#:~:text=CFIUS%20is%20an%20interagency%20committee,security%20of%20the%20United%20States
https://ecfr.eu/article/commentary_germanys_turnabout_on_chinese_takeovers_7251/
https://www.rand.org/content/dam/rand/pubs/monographs/2012/RAND_MG1196.pdf
https://www.rand.org/content/dam/rand/pubs/monographs/2012/RAND_MG1196.pdf
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[15] Ibid.
[16] Ibid.

[17] Entretiens avec deux
fonctionnaires francgais, Paris, juin

et aodt 2021.

[18] Ibid.
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les défis de la Chine

Les Pays-Bas ont progressivement prété attention aux
investissements et acquisitions chinois - voire aux vols
- de technologies avancées[15].

L'Université de Leiden a mis fin a son accord de
partenariat avec I'Institut Confucius en ao(t 2019,
invoquant le fait que « les activités de cet Institut ne
s’alignaient plus sur la stratégie de I'Université vis-
a-vis de la Chine ». La décision de l'université était
un exemple de la prise de conscience progressive
des risques et défis de la coopération scientifique
avec la Chine - en plus des opportunités[16]. Ils
incluent, par exemple, le vol potentiel de données et
de propriété intellectuelle, la « censure et I'atteinte
a la liberté académique », et le fait que la recherche
scientifique chinoise s’aligne de plus en plus sur les
« besoins de sécurité et la vision stratégique » du
gouvernement chinois. De plus, sur le plan sécuritaire
de la coopération scientifique, les services néerlandais
de sécurité et des affaires étrangeéres ont travaillé a
sensibiliser d’autres institutions gouvernementales
et non gouvernementales, qui considéraient la Chine
comme une opportunité, aux risques et défis liés a la
collaboration. Ces institutions incluent, par exemple,
les entreprises, les établissements académiques,

les gouvernements non centraux (provinces et
municipalités), ainsi que les ministéres de I'Economie

et de I'Education, de la Culture et des Sciences.

En mai 2019, les Pays-Bas ont publié le document The
Netherlands and China: A New Balance, qui peut étre
vu comme un tournant dans la politique néerlandaise
envers la Chine. Dans ce document, la Chine était
décrite comme un « concurrent fort » en matiére de
technologie, visant a devenir une « superpuissance
technologique » grace a sa politique MIC 2025. Parmi
d’autres actions menées par le gouvernement, la Chine
a imposé des transferts forcés de technologie aux
entreprises étrangéres, investi et acquis des entreprises
étrangeres, et mobilisé des « tactiques numériques

agressives » pour accéder aux technologies avancées.

Le rapport annuel 2022 du Service général de
renseignement et de sécurité des Pays-Bas indiquait
que la Chine représentait la « plus grande menace »
pour la « sécurité économique » et les « intéréts de

sécurité nationale » - outre la Russie. La raison en est
que la Chine cherche a acquérir stratégiquement des
technologies avancées néerlandaises et européennes,
tant par des moyens légaux (investissements, fusions
et acquisitions, projets de recherche conjoints)
qu'illégaux (espionnage, investissements clandestins,

exportations illégales).

La France a également vu croitre ses préoccupations
concernant le lien entre sécurité et technologie
D’abord, la

préoccupation est sérieuse vis-a-vis de |'ambition

dans ses relations avec la Chine[17].

et des activités chinoises d’acquisition de propriété
intellectuelle liée aux technologies avancées de la
France et d’autres Etats membres. Ensuite, sont en
cause les mesures connexes prises par la Chine pour
établir des restrictions empéchant 'accés étranger a
ses capacités technologiques. Sur le plan technologique
et sécuritaire, la mobilisation de I'Union est I'approche
la plus adaptée pour la France afin d’avoir un levier
suffisant dans les négociations avec la Chine et d’éviter
les menaces chinoises envers les Etats membres
individuels[18].

On observe la prise de conscience progressive de la
dimension sécuritaire des technologies critiques,
a travers les cas de I’Allemagne, des Pays-Bas et
de la France. Cette évolution est liée a la fois a la
politique MIC 2025 de la Chine et a I'augmentation
des préoccupations concernant les investissements
et acquisitions chinois de technologies avancées des
Etats membres. Ces préoccupations concernant les
risques et défis posés par la Chine ont également
été renforcées par le changement de perception de
I'Union et de ses Etats membres vis-a-vis de la Chine,
considérée comme un « concurrent économique dans

la quéte de leadership technologique ».

II. LA SECURITE DES INFRASTRUCTURES
NUMERIQUES

Des chercheurs estiment que les infrastructures
critiques comme les ports, aéroports, chemins de
fer et réseaux électriques sur le sol européen sont
généralement « trop ouverts » a I'acquisition ou, méme,
a la propriété étrangére par le biais d’investissements.
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https://www.forbes.com/sites/zakdoffman/2019/04/11/chinese-spies-accused-of-major-european-ip-theft-just-as-china-and-europe-agree-stronger-ties/
https://www.universiteitleiden.nl/en/news/2019/02/confusius-instituut-en
https://www.clingendael.org/sites/default/files/2021-03/Barometer_Alert_Dutch_views_ of_China_March2021.pdf
https://www.clingendael.org/sites/default/files/2021-03/Barometer_Alert_Dutch_views_ of_China_March2021.pdf
https://english.aivd.nl/publications/annual-report/2023/06/16/aivd-annual-report-2022
https://www.routledge.com/European-Strategy-in-the-21st-Century-New-Future-for-Old-Power/Biscop/p/book/9781138384729?srsltid=AfmBOor96xJVEsNfuM7adqWahvZt-LI-TYSgUTimzW3FiIbyuuJFIL7F
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Ce phénoméne contribue au risque d’ingérence
politique et stratégique des acteurs étrangers — publics
et privés - dans I'Union européenne. Les chercheurs
ont également souligné le fait que le commerce et les
investissements sont de plus en plus liés a la sécurité
technologique, en particulier dans le domaine des
infrastructures numériques[19].

Les infrastructures numériques désignent « un
ensemble de composants technologiques de
l'information et de la communication qui constituent
le fondement des services de technologies de
I'information et de la communication. Ceux-ci incluent
généralement des composants physiques - matériel
informatique et de réseau, ainsi que des installations

- mais aussi divers composants logiciels et réseau ».

Le sujet des infrastructures numériques n‘apparaissait ni
dans I'EU-China 2020 Strategic Agenda for Cooperation
de 2013, ni dans le China’s Policy Paper on the European
Union de 2014. Les préoccupations européennes ont
commencé a émerger dans le document Elements for a
new EU strategy on China en 2016. L'Union européenne
a exprimé son mécontentement face aux controles
de sécurité chinois des investissements européens en
Chine, allant au-dela des « préoccupations légitimes
de sécurité nationale ». A linverse, elle a souligné la
nécessité de définir le domaine des infrastructures
Etats
investissements étrangers chinois en Europe. Le China’s

critiques parmi les membres face aux
Policy Paper on the European Union de 2018 n’a pas
abordé cette question. Cependant, sous la rubrique du
commerce et des investissements, le document chinois
aspire a ce que « I'Union maintienne son marché des
investissements ouverts ».

Les préoccupations européennes concernant la
sécurité des infrastructures numériques critiques sont
devenues concretes et sérieuses dans le document EU-
China - A Strategic Outlook de 2019. Ce document
consacre deux plans d‘action (Neuf et Dix) a ce
sujet, dont l'un se concentre sur les infrastructures
numeériques  critiques. Le document indique
explicitement que les investissements étrangers et les
acquisitions d’infrastructures critiques peuvent mettre

en danger la sécurité de I'Union. L'action Neuf concerne

les défis de la Chine

principalement la nécessité de sauvegarder la sécurité
des infrastructures numériques, en mettant l’accent
sur Iimportance des réseaux 5G. De plus, dans I'action
Dix, le document politique souligne la nécessité de
détecter et de sensibiliser aux menaces sécuritaires
provenant des investissements étrangers et des

acquisitions d’infrastructures critiques de I'Union.

Au niveau européen, les infrastructures numériques,
en particulier les réseaux 5G, sont I'un des principaux
sujets sur lesquels I’'Union a travaillé pour augmenter
son effet de levier quand elle fait face a la Chine[20].
Elle a déployé beaucoup d’efforts pour coordonner
les évaluations des risques nationaux et élaborer
des mesures communes pour atténuer les risques
sécuritaires des réseaux 5G. La boite a outils pour la
sécurité des réseaux 5G comprend, par exemple, la
mise en place de mesures pour répondre aux risques
sécuritaires posés par les fournisseurs de 5G (y
compris la réduction des dépendances, les restrictions
et méme les exclusions des opérateurs a haut risque),
la diversification de la chaine d’approvisionnement des
réseaux 5G, la coordination entre les Etats membres
pour une certification de sécurité européenne sur les
infrastructures 5G, et la mise a jour des examens
de I'Union et de ses Etats membres sur les risques
sécuritaires des infrastructures 5G par le biais du
groupe de coopération NIS.

Ainsi, bien gu'il n‘existe pas encore de politique 5G
commune, des progrés concrets ont été réalisés dans
I’établissement des politiques 5G des Etats membres
et dans l'augmentation de la cohérence entre les
politiques nationales sur la sécurité des infrastructures
5G. De plus, bien que les Etats membres restent
les décideurs finaux des politiques nationales 5G,
un mécanisme de coordination et de coopération a
I’échelle de I’'Union exerce une « pression positive »
sur les Etats membres pour qu’ils introduisent des
mesures visant a renforcer collectivement la sécurité
des réseaux 5G européens[21]. En ce qui concerne les
institutions communes, I'ENISA et la DG CONNECT ont
formé des groupes de travail pour suivre et répondre
aux risques de sécurité 5G en collaboration avec les
autorités des Etats membres[22].
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[19] Entretien avec Gudrun
Wacker, en ligne, juin 2021.

[20] Entretien avec Zaki Laidi,
en ligne, février 2021.

[21] Ibid.

[22] Op. cit. 5.
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[23] Entretien avec Michael
Gahler, en ligne, juin 2021.

[24] Ibid.
[25] Entretiens avec un
fonctionnaire frangais, Paris,
Jjuin 2021.

[26] Op. cit. 9.

[27] Op. cit. 25.

[28] Entretien avec deux
fonctionnaires allemands, en
ligne, juin 2021.

[29] Entretien avec un

fonctionnaire tchéque, en ligne,
mai 2021.

La formulation stratégique européenne sur la sécurité technologique :

les défis de la Chine

Le Parlement européen a été actif dans la sensibilisation
aux menaces sécuritaires posées par I’'engagement de
la Chine dans les infrastructures numériques, telles
que les réseaux 5G. Pour certains députés européens,
les fournisseurs chinois de télécommunications a haut
risque sont systématiquement sensibles a la sécurité
numérique de I'Union et de ses Etats membres[23].
En mars 2019, le Parlement européen a adopté une
résolution sur ce sujet qui exprimait des préoccupations
concernant les vulnérabilités des infrastructures 5G
européennes construites par des entreprises a haut
risque. Elle appelait a intégrer les risques sécuritaires
dans les analyses des réseaux d’infrastructures
critiques, ainsi qu’a renforcer la coordination entre
les Etats membres et entre les niveaux européen et
national. La principale demande de la résolution se
retrouve plus tard dans le Rapport sur [I’évaluation
coordonnée des risques liés a la cybersécurité des
réseaux 5G de I'ENISA en octobre 2019 et dans la boite
a outils pour la sécurité des réseaux 5G en janvier
2020.

Cependant, la sécurité des infrastructures numériques
releve de la compétence des Etats membres, en
particulier lorsqu’elle est liée a la sécurité nationale.
Le Parlement européen est en mesure de susciter
des débats, de sensibiliser et d’appeler le Conseil, la
Commission et les Etats membres a faire des progrés
plus concrets dans cette perspective. Cependant, il
n‘est pas en mesure de « forcer » les autres acteurs

dans le processus décisionnel concernant ce sujet[24].

Au niveau national, la France, les Pays-Bas et la
République tcheque ont été des contributeurs majeurs
a la boite a outils de sécurité 5G. La France a pris trés
au sérieux la sécurité des réseaux 5G, y compris la
nécessité de réduire la dépendance a I'égard de la
chaine d’approvisionnement des infrastructures 5G
chinoises[25]. Elle est de plus en plus consciente
des intéréts stratégiques a protéger et des menaces
sécuritaires posées par les investissements étrangers
en matiére d’infrastructures numériques[26]. En
réponse a ces défis sécuritaires, la France insiste sur
la nécessité pour I'Europe de mettre en place et de
mobiliser les outils a leur disposition[27], tels que le

mécanisme de contrble des investissements étrangers

directs (IDE). De plus, le Parlement francais a adopté
une loi sur la sécurisation des intéréts de défense et
de sécurité nationale dans le domaine des réseaux
mobiles (communément appelée « loi 5G ») en ao(t
2019. Cette loi exige que l'exploitation de certains
équipements électroniques soit autorisée par les
services frangaises compétentes, et que les opérateurs
se conforment aux exigences administratives prévues
par la loi. En juillet 2020, I’Agence nationale de la
sécurité des systemes d’'information (ANSSI) a informé
les opérateurs de télécommunications que l'agence
ne renouvellerait pas les licences d’autorisation pour
les équipements 5G de Huawei, dont I’échéance est
prévue entre trois (2023) et huit ans (2028).

L’Allemagne, en réponse aux risques sécuritaires liés
aux télécommunications, a travaillé a renforcer la
résilience de ses infrastructures numériques[28]. Avec
sa IT Security Act 1.0, entrée en vigueur en juillet
2015, elle vise a sécuriser son systéme informatique et
ses infrastructures numériques. La IT Security Act 2.0
est entrée en vigueur en mai 2021. Les lois allemandes
sur la sécurité informatique exigent que les opérateurs
de télécommunications respectent des « exigences
de sécurité de haut niveau » et que les « composants
critiques » obtiennent une certification de sécurité. Les
entreprises allemandes dans des secteurs sensibles
et d'une « importance économique particulierement
élevée » sont tenues de mettre en ceuvre des mesures
de sécurité informatique. En septembre 2023, le
ministere de I'Intérieur a annoncé une proposition
visant a restreindre |'utilisation par les opérateurs de
télécommunications d’équipements 5G de Huawei et
ZTE d’ici 2026.

Les responsables tchéques ont remarqué que certaines
entreprises chinoises de télécommunications, comme
Huawei et ZTE, sont liées aux activités et aux intéréts
du gouvernement chinois[29]. Les discussions sur
I'engagement de la Chine dans les infrastructures
5G se sont intensifiées avec l'augmentation des
préoccupations sécuritaires en République tcheque.
L’Agence pour la cybersécurité et la sécurité de
I'information (NUKIB) a émis un avertissement selon
lequel les logiciels et matériels de Huawei et ZTE

représentent une menace pour la cybersécurité.
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Classée au niveau de menace le plus élevé (niveau 4),
la participation de Huawei aux réseaux 5G tcheques
est restreinte. Les activités d’espionnage chinoises
intensifiées en République tchéque sont également
devenues un sujet que les services de renseignement
surveillent de pres[30].

Le Royaume-Uni a implanté le premier bureau de
Huawei dés 2001, avant les autres pays européens.
Huawei a accru son implication dans les infrastructures
numeériques britanniques depuis 2005, année ou
|’entreprise a obtenu des contrats de British Telecom
pour en moderniser les réseaux de télécommunications,
en particulier les « routeurs et autres équipements
de transmission ». Les préoccupations sécuritaires
britanniques concernant lI'engagement croissant de
Huawei dans les infrastructures numériques du pays
ont commencé en 2010[31]. Ces préoccupations se
sont encore aggravées depuis juin 2013, lorsque le
Comité mixte du Parlement sur le renseignement et la
sécurité - une commission commune de la Chambre
des communes et de la Chambre des lords — a publié un
rapport sur les risques pour la sécurité nationale posés
par I'engagement de Huawei dans les infrastructures
numériques critiques. En réponse, le gouvernement
a reconnu que les procédures d’évaluation de la
dimension sécuritaire des contrats de British Telecom
avec Huawei étaient « insuffisamment robustes », il a
été convenu que le Conseiller a la Sécurité Nationale
examinerait le fonctionnement du Centre d’évaluation
de la cybersécurité de Huawei[32], et il a reconnu la
nécessité d’adopter une « approche fondée sur les
risques » pour examiner les investissements étrangers
dans les infrastructures critiques du pays. Aprés I'apogée
des relations entre le Royaume-Uni et la Chine sous le
mandat de David Cameron, le Centre britannique de
cybersécurité a été créé en octobre 2016 et a surveillé
de prés les risques sécuritaires liés aux équipements
et technologies de Huawei dans les infrastructures
numériques[33]. En juillet 2020, le Royaume-Uni a
annoncé l'interdiction de Huawei et d’autres entreprises
chinoises a haut risque sécuritaire des réseaux 5G d’ici
la fin de I'année 2027.

En ce qui concerne la Gréce, il est intéressant de

noter la présence relativement limitée de la Chine

les défis de la Chine

dans les réseaux de 5G du pays. La raison en est que
la Chine s’était fortement engagée dans les réseaux
4G grecs depuis l'investissement de Huawei dans la
modernisation des réseaux 4G de l'entreprise de
télécommunications Wind Hellas, en pleine crise
financiére. Huawei représenterait plus de 50% du
réseau d’acces radio de la Gréce, qui est le composant
de télécommunication reliant les appareils individuels
aux autres parties des réseaux de télécommunication.
Le réseau d’acceés radio de Wind Hellas est presque
exclusivement fourni par Huawei. Cependant, en
passant progressivement aux infrastructures 5G, a la
fin des années 2010 et encore plus depuis 2020, la
Gréce a connu un moment ol les Etats-Unis et d’autres
Etats membres de I’lUnion européenne ont commencé
a discuter ou a interdire la participation de Huawei et
ZTE dans les infrastructures 5G sur leur sol. En juin
2020, la Gréce a rejoint linitiative Clean Network,
promouvant l'interdiction des équipements et services
numériques provenant de gouvernements autoritaires.
Bien que la Gréce n‘ait pas décidé d’interdire a Huawei
de participer aux infrastructures 5G, le pays s’est

distancié de I'entreprise.

Une tendance similaire s‘observe au sujet de la
cybersécurité. L'Union européenne et ses Etats membres
sont de plus en plus conscients et réagissent aux
préoccupations de sécurité posées par |'engagement
chinois dans les infrastructures numériques - en
commencant par la 5G - sur le sol européen. L'Union
a poussé ses FEtats membres & progresser dans
I'établissement de politiques nationales de sécurité 5G.
Ils sont progressivement éveillés des risques sécuritaires
posés par les entreprises chinoises fournissant des
équipements et services 5G. Dans une mesure différente,
les Etats membres ont ajusté leurs réglementations 5G
concernant les entreprises chinoises a haut risque, en
particulier dans le cas de Huawei et ZTE.

III. LE CADRE EUROPEEN POUR LE FILTRAGE
DES INVESTISSEMENTS DIRECTS ETRANGERS
(IDE)

Le nouvel outil européen pour répondre aux
préoccupations de sécurité liées aux investissements

étrangers et des acquisitions d’infrastructures et de
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[30] Ibid.

[31] Entretien avec deux
fonctionnaires britanniques, en
ligne, mars 2022.

[32] 1] a été créé en 2010 pour
examiner les risques de sécurité
liés a la présence croissante

de Huawei dans l'infrastructure
numérique critique du

Royaume-Uni.

[33] Op. cit. 31.


https://francais.radio.cz/cyberespionnage-la-tchequie-devoile-les-activites-chinoises-et-pointe-pekin-du-8852491
https://www.wired.com/story/huawei-gchq-security-evaluation-uk/
https://assets.publishing.service.gov.uk/media/5a7ce868ed915d36e95f062f/ISC-Report-Foreign-Investment-in-the-Critical-National-Infrastructure.pdf
https://www.gov.uk/government/news/huawei-to-be-removed-from-uk-5g-networks-by-2027
https://www.gov.uk/government/news/huawei-to-be-removed-from-uk-5g-networks-by-2027
https://technode.com/2020/12/09/how-huawei-hooked-greek-telcos/
https://www.nytimes.com/2023/09/28/technology/huawei-greece-lobbying-campaign.html#:~:text=In%202020%2C%20Greece%20joined%20the,which%20the%20Trump%20administration%20spearheaded
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[34] Entretiens avec un
fonctionnaire allemand et avec
Mikko Huotari, en ligne, juin
2021.

[35] Entretien avec un
fonctionnaire de la Commission
européenne, en ligne, février
2021.

[36] Op. cit. 10, 14, 20, 29, 34,
avec trois fonctionnaires frangais,
Paris, juin, juillet et aolt 2021, et

avec un fonctionnaire du SEAE,
en ligne, juillet 2021.
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technologies critiques est le mécanisme de filtrage
des IDE. Il a établi un cadre, d’une part, pour que les
Etats membres examinent les IDE sur la base de la
sécurité ou de l'ordre public, et d’autre part, pour la
coordination et la coopération entre les Etats membres

et entre les niveaux européen et national.

La Commission a présenté la proposition du cadre
européen de filtrage des IDE en septembre 2017. Le
Conseil et le Parlement européen sont parvenus a
un accord politiqgue sur ce mécanisme en novembre
2018. En mars 2019, le mécanisme de filtrage des IDE
a été adopté. En fait, ce mécanisme était fondé sur
I'initiative de la France, de I'Allemagne et de |'Italie en
février 2017[34]. Dés mai 2012, le Parlement européen
avait déja adopté une résolution appelant a la mise
en place d'un « nouveau cadre institutionnel » pour
traiter les implications sécuritaires des investissements
stratégiques étrangers, en référence au modele du

Comité américain sur les investissements étrangers.

Le cadre européen de filtrage des IDE a été considéré
comme une étape importante pour deux raisons
principales[35]. Premierement, le mécanisme a été
mis en place en dix-huit mois, ce qui est un délai
tres efficace pour la prise de décision européenne.
Un consensus a été trouvé en un laps de temps
relativement court, malgré le caractére novateur du
concept. Le consensus sur la nécessité de ce nouvel
outil a été trouvé dans |'écosystéeme européen sur
le fondement de travaux analytiques menés par
les Etats membres et les institutions communes.
Deuxiémement, I'Union a pu mobiliser sa compétence
en matiére de commerce et d’investissement, et la
lier a des questions de sécurité, ce qui a ouvert de
nouvelles dimensions dans le domaine de la sécurité.

Il est important de souligner que les révisions et les
décisions finales concernant les cas d’investissements
étrangers sont réalisés par les Etats membres sur la
base de leurs mécanismes nationaux de controle, avec
des variations dans leur portée et leurs critéeres. Cela
dit, le cadre européen de filtrage des IDE permet une
coordination de ces révisions au niveau européen. Par

exemple, la Commission européenne peut émettre des

avis sur les cas d’investissements étrangers, les Etats

membres ont l'obligation de notifier a la Commission
les cas d’IDE contrdlés, les Etats membres sont appelés
a mettre a jour et a mettre en place des mécanismes
nationaux de filtrage, et des points de contact de la
Commission et des Etats membres ont été établis
pour échanger des informations. Les IDE relévent
d’'une compétence exclusive de I’'Union, tandis que la
question de la sécurité releve de la compétence des
Etats membres. Par conséquent, lefficacité du cadre
européen de contréle des IDE dépend largement de
la coordination et de la coopération entre le niveau

européen et le niveau national.

Les chercheurs et décideurs politiques ont loué ce cadre
européen de filtrage des IDE, considéré comme un outil
concret et utile de I'Union face aux défis de sécurité liés
aux investissements étrangers et a l'acquisition des
technologies et infrastructures critiques[36]. Grace a
cet outil, I'Union a accru son effet de levier dans ses
interactions avec la Chine. Le mécanisme repose sur
la conviction centrale que I’'Europe reste ouverte aux
investissements étrangers, mais qu’elle doit protéger
ses technologies critiques et ses infrastructures si des

implications sécuritaires existent.
IV. LA CYBERSECURITE

Les autorités européennes de cybersécurité

Dans son Reglement sur la cybersécurité de 2019,
I'Union européenne a défini la « cybersécurité »
comme « les actions nécessaires pour protéger
les réseaux et les systémes d’information,
les utilisateurs de ces systémes et les autres
personnes exposées aux cybermenaces ». Elle a
utilisé la terminologie de « sécurité des réseaux et
des systémes d’information » plutét que celle de
« cybersécurité » dans ses documents juridiques

avant le Réglement sur la cybersécurité.

En ce qui concerne les autorités responsables de la
cybersécurité, I'organisme compétent est I’Agence de
I'Union européenne pour la cybersécurité (ENISA).
D’abord créée sous le nom d’Agence européenne
chargée de la sécurité des réseaux et de l'information
en mars 2004, l'objectif de I'ENISA est d'« aider la
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Commission et les Etats membres et, par conséquent,
coopérer avec la communauté des affaires, afin de
les aider a répondre aux exigences de la sécurité des
réseaux et de linformation ». Il était explicitement
mentionné dans le reglement fondateur de I'ENISA
que le fonctionnement de l'agence « ne porte pas
atteinte » aux compétences des Etats membres. Le
mandat de I'ENISA - en termes de durée - a été
prolongé en 2008, 2011 et 2013 avant de devenir une
agence permanente de I'Union européenne sous son
nom actuel en 2019.

Au niveau national, les cadres juridiques et les structures
des autorités nationales de cybersécurité varient[37].
Par exemple, pour les six pays étudiés, |’Agence nationale
de la sécurité des systemes d’information (ANSSI)
francaise a été créée parmi les premiéres en 2009, et
est placée sous la supervision du Secrétariat général
de la défense et de la sécurité nationale (SGDSN),
sous l'autorité du Premier ministre. Le National Cyber
Response Centre (Cyber-AZ) allemand a été créé en
2011. Il ne s’agit pas d’une autorité en soi, mais il exerce
ses fonctions au sein de I'Office fédéral de la sécurité des
technologies de l'information (BSI), sous l'autorité du
ministére de I'Intérieur (BMI). En République tchéque
a été mis en place le National Cyber and Information
Security Agency (NUKIB) en 2017, remplacant & la fois
le National Cyber Security Centre (NCKB) et le Cyber
Security Council (CSC) créés en 2011. Le NUKIB reléve
de I'autorité du Premier ministre, auquel le directeur du
NUKIB rend compte. Le National Cyber Security Centre
(NCSC-NL) néerlandais a été créé en 2012 et reléve du
ministére de la Justice et de la Sécurité (JenV). Créé
en 2016, le National Cyber Security Centre (NCSC)
britannique reléve de la structure du Government
Communications Headquarters (GCHQ). Le GCHQ ne
fait pas partie du ministéere des Affaires étrangéres,
du Commonwealth et du Développement (FCDO),
mais est placé sous l'autorité du ministre des Affaires
étrangéres. Pour la Gréce, le pays disposait d'une
Direction générale de la cybersécurité sous I'autorité du
ministére de la Gouvernance numérique, créée en 2019.
Le gouvernement a établi la National Cyber Security
Authority en 2024 et celle-ci reste sous la supervision

du ministre de la Gouvernance numérique.

les défis de la Chine

Afin de faciliter la coordination et la coopération
entre I'Union et ses Etats membres en matiére de
le Groupe de coopération sur les
réseaux et systemes d’information (NIS) a été créé
depuis juillet 2016. Il
I’'ENISA et des représentants des autorités nationales

cybersécurité,

rassemble la Commission,
de cybersécurité. La directive, qui I'a mis en place, vise
a améliorer la cohérence de I'Union en exigeant des
Etats membres qu'ils désignent un service national
ainsi qu’un point de contact unique responsable de
la cybersécurité. Le groupe NIS vise a renforcer les
échanges entre les Etats membres sur les informations
concernant la cybersécurité. En méme temps, la
directive souligne le respect de la compétence des
Etats membres dans la détermination de la divulgation
d’informations au regard de la sécurité nationale. Il y a
effectivement une résistance de la part de certains Etats
membres a une autorité de cybersécurité au niveau de
I'Union[38]. Aprés tout, en tant que directive, bien qu’il
s'agisse d’un acte juridiquement contraignant, ce sont
les Etats membres qui adoptent les lois nationales sur
la maniére de réaliser les objectifs fixés par la directive
- ou « transposition » en langage juridique.

La cybersécurité dans les relations sino-
européennes

Dans les relations entre I'Union européenne et la
Chine, la cybersécurité était déja mentionnée comme
une préoccupation dans le document EU-China
2020 Strategic Agenda for Cooperation en 2013. La
perspective d’améliorer la confiance et la coopération
entre les deux parties dans le domaine cyber sous le
cadre de I'ONU était présente. Le China’s Policy Paper
on the EU de 2014 reprenait essentiellement le méme

contenu que celui du document de I'Union de 2013.

Le document Elements for a new EU strategy on China
de 2016 a commencé a indiquer les préoccupations
européennes concernant le « vol cyber de droits de
propriété intellectuelle et de secrets commerciaux »
par la Chine. L'Union a exhorté la Chine a « appliquer le
droit international existant dans le cyberespace », et a
promouvoir un accord international sur la « protection
des actifs cyber critiques ». En 2018, les expressions
chinoises concernant la cybersécurité dans le China’s
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[37] Op. cit. 29 ; Strubel,
Vincent. « Quelle stratégie pour
la France face a une menace
cyber en pleine croissance ? »
Discours & Sciences Po, Paris, 6
mars 2024.

[38] Op. cit. 29.
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[39] Ibid.

[40] Ibid.

[41] Op. cit. 28.

[42] Ibid.
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les défis de la Chine

Policy Paper on the European Union n’étaient qu’une
paraphrase du document de 2014.

Le document EU-China - A Strategic Outlook de
2019 a abordé la question de la cybersécurité dans
I'un des dix plans d’action. Il s’agit de renforcer la
sécurité des infrastructures numériques critiques de
I'Union européenne et de ses Etats membres. On peut
donc comprendre que la cybersécurité a été classée
parmi les priorités européennes dans ses relations
avec la Chine. De plus, le document politique de
2019 a signalé l'implication sérieuse en matiere de
cybersécurité en indiquant les progrés de I'lUnion dans
|’établissement d’un cadre de régime de sanctions
contre les cyberattaques. En mai 2019, le Conseil a
adopté le réglement pour établir un cadre de sanctions,
permettant a I'Union européenne d’imposer des
sanctions (interdiction de voyage et gel des avoirs) aux
« personnes ou entités responsables de cyberattaques
ou de tentatives de cyberattaques ». On peut donc
observer une tendance croissante des préoccupations
européennes concernant la sécurité du domaine cyber
dans leurs relations avec la Chine.

Dix jours apres la publication du document politique
sur la Chine en 2019, le Conseil européen a invité
la Commission a proposer une recommandation sur
une « approche intégrée » de la cybersécurité des
réseaux 5G. Quatre jours plus tard, la mmission
européenne a présenté sa recommandation qui appelle
les Etats membres & mener des évaluations nationales
des risques 5G et a prendre les mesures de sécurité
nécessaires en réponse a ces risques, ainsi qu’a
développer une évaluation des risques coordonnée et
des mesures d’atténuation communes. En octobre 2019
a été publié le Rapport sur I’évaluation coordonnée
des risques liés a la cybersécurité des réseaux 5G. En
janvier 2020, le Groupe NIS a adopté la boite a outils
pour la sécurité des réseaux 5G, visant a répondre

collectivement aux défis de cybersécurité de la 5G.

La République tchéque a été I'un des contributeurs actifs
a la politique de cybersécurité de I'Union. La cybersécurité
est un sujet provoqué par les catastrophes : les Etats
membres savent qu'il est crucial, mais ne font pas grand-

chose de concret ou ne travaillent pas ensemble avec

d’autres capitales avant que des incidents négatifs
ne se produisent[39]. Lorsque la Chine a commencé
a s'intéresser au renforcement des interactions
avec les pays d’Europe centrale et orientale dans la
premiére moitié des années 2010, elle ne connaissait
pas beaucoup la région et n’y était pas trés présente
auparavant. Le renseignement a été une source
importante d’acquisition d‘informations pour fournir
des orientations politiques a la Chine concernant
la région. La République tchéque a commencé a
détecter des activités de cyberespionnage attribuables
a la Chine vers 2013 et 2014[40].

préoccupations mentionnées dans les documents de

Echo aux

I’Union européenne sur la Chine, des infractions cyber
ont été observées dans les vols de droits de propriété
intellectuelle d’entreprises européennes. Les services
gouvernementaux concernés ont donc commencé a
surveiller de prés les activités cyber de la Chine vis-

a-vis du pays.

L'Allemagne a abordé les préoccupations en matiere

de cybersécurité provenant d’‘acteurs menacants

étrangers[41], y compris la Chine, qui est devenue une
« source majeure de cyberattaques contre |'Europe »
dans le but de mettre en ceuvre sa « politique industrielle
ambitieuse ». La Chine est clairement considérée
comme préoccupante en matiére de cyberattaques[42].
En décembre 2019, I'Office fédéral de protection de la
Constitution (BfV) a publié un rapport concernant des
cyberattaques attribuées au Winnti Group, un groupe
de piratage chinois prétendument parrainé par I'Etat.
Le rapport indiquait des attagues du Winnti Group

contre les entreprises allemandes Henkel (2014),
BASF (2015), Siemens (2016), Bayer (2018) et

Roche (2019), entre autres. Ces attaques visaient les
entreprises allemandes des secteurs technologique
et pharmaceutique, et ont progressivement ciblé les
entités gouvernementales allemandes ainsi que les
missions diplomatiques a I'étranger a partir de 2022.
Le pourcentage d’entreprises allemandes ayant déclaré
avoir subi des infractions cyber de la part de la Chine
est passé de 30 en 2021 a 43 en 2022.

On observe une attention croissante de ['Union
européenne et de ses Etats membres a la cybersécurité
dans leurs relations avec la Chine depuis 2013. Bien
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https://www.consilium.europa.eu/fr/press/press-releases/2019/05/17/cyber-attacks-council-is-now-able-to-impose-sanctions/
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https://quointelligence.eu/2020/04/winnti-group-insights-from-the-past/#:~:text=In%20the%20last%20year%2C%20researchers,targeted%20by%20Winnti%20since%202015
https://quointelligence.eu/2020/04/winnti-group-insights-from-the-past/#:~:text=In%20the%20last%20year%2C%20researchers,targeted%20by%20Winnti%20since%202015
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que la Chine ne soit srement pas le seul pays, elle
est clairement |'un des principaux pays responsables
d’infractions cyber contre les institutions de I’'Union.
Les acteurs européens - bien que trés différents en
termes de structures juridiques - ont créé des agences
responsables de la cybersécurité ainsi qu’un organe de
coordination entre I'lUnion et ses Etats membres. La
difficulté principale pourla coordination et la coopération
européennes en matiere de cybersécurité réside dans
le fait que la compétence des Etats membres prévaut
lorsque la sécurité nationale est en jeu. La boite a
outils pour la cybersécurité 5G adoptée en janvier
2020, fournit un cadre aux institutions de I'Union et
aux Etats membres pour atténuer collectivement les

défis de cybersécurité de la 5G.

* %k %

La question de la sécurité dans les domaines
technologique, cyber et des infrastructures
numériques n‘a pas vraiment émergé comme un
sujet important dans les relations UE-Chine en
2013. Depuis la seconde moitié des années 2010,
elle est devenue une préoccupation de plus en plus
sérieuse pour les institutions de I'lUnion et les Etats
membres.

Alors que la politique MIC 2025 aspire a moderniser
les capacités technologiques et industrielles de la
Chine, les investissements du pays a |’étranger ont
été trés ciblés sur les actifs high-tech et de fabrication
avancée. L'Union européenne et ses Etats membres
ont de plus en plus réalisé la nécessité de sécuriser
leurs technologies critiques face aux investissements
et acquisitions chinois. En matiére de cybersécurité,
la Chine a été identifiée comme une source
majeure d’attaques. Concernant les infrastructures
numeériques, les acteurs européens sont devenus de
plus en plus vigilants face aux défis sécuritaires posés
par lI'engagement chinois dans les infrastructures
numeériques, en commencant par la 5G.

Congu et mis en ceuvre en étroite coordination avec
les Etats membres, le filtrage des IDE a été adopté
par I'Union en mars 2019. Ce mécanisme a créé un

cadre pour que la Commission et les Etats membres

les défis de la Chine

coordonnent leurs actions concernant les IDE. Il s'agit
du nouvel outil européen pour examiner et modérer
'augmentation des investissements et acquisitions
chinois dans les technologies et infrastructures
critiques de I’'Europe, pour des raisons de sécurité
ou d’ordre public. L'Union européenne et ses Etats
membres ont mis en place cet outil de maniéere trés
efficace et ont mobilisé la compétence européenne
en matiere de commerce et d’investissement pour la
lier au domaine de la sécurité.

L'Union européenne et ses Etats membres ont ainsi
intégré le lien croissant entre sécurité et technologie
dans leur formulation stratégique de politique vis-a-
vis de la Chine. Les acteurs européens sont passés
de la prise de conscience a une vigilance accrue, puis
a la mise en place de mesures pour répondre aux
défis posés a la sécurité technologique de I’'Europe
dans leurs interactions avec la Chine. La sécurité
technologique a été un élément significatif dans la
formulation stratégique de la politique européenne
envers la Chine.

Outre les efforts des institutions communes, les
Etats membres ont joué un rdle significatif dans
le processus de cette formulation stratégique, car
la sécurité nationale reléve de leur compétence.
L'efficacité de la stratégie européenne en matiére
de sécurité technologique dépend de la coordination
et de la coopération entre les niveaux européen et
national. A cet égard, la boite & outils pour la sécurité
des réseaux 5G, le régime de sanctions contre les
cyberattaques et le cadre européen de filtrage des
IDE peuvent étre considérés comme des réalisations
concrétes. Cependant, la mise en ceuvre effective
des mesures de sécurité technologique vis-a-vis de
la Chine par les Etats membres reste le principal
devoir pour qu’une stratégie bien formulée de I'Union

soit couronnée de succes.

Les discussions liées a la sécurité technologique
européenne vis-a-vis de la Chine ont repris
récemment. A la suite de la stratégie ProtectEU
publiée en avril 2025, la Commission européenne

aurait exploré les moyens de convaincre et de
demander aux Etats membres d’exclure Huawei et
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les défis de la Chine

ZTE (les « fournisseurs a haut risque ») de leurs
réseaux de télécommunications. Des Etats membres

comme la Gréce et I'Espagne n’‘ont pas encore
interdit la participation de ces entreprises chinoises.
L'approbation par |'Espagne en juillet 2025 d’un
contrat de plusieurs millions d’euros avec Huawei pour
le stockage des données judiciaires a suscité de vives
critiques en Europe et aux Etats-Unis. L’Allemagne,

de son coté, est en train d’étendre son interdiction
des fournisseurs de technologies chinoises a haut
risque des réseaux de télécommunications a d’autres
secteurs critiques comme |'énergie, les transports, la
santé, etc. La réalisation de la stratégie européenne
visant a consolider sa sécurité technologique reste

donc un sujet crucial a suivre.

Earl WANG
Docteur, chercheur associé et chargé
d'enseignement au Centre de recherches

internationales (CERI) - Sciences Po/CNRS

Retrouvez I'ensemble de nos publications sur notre site:
www.robert-schuman.eu

Directeur de la publication : Pascale JOANNIN
ISSN 2402-614X

Les opinions exprimées dans ce texte n'engagent que la seule responsabilité de 'auteur.
© Tous droits réservés, Fondation Robert Schuman, 2026

LA FONDATION ROBERT SCHUMAN, créée en 1991 et reconnue d’utilité publique, est le principal centre de
recherches francais sur I'Europe. Elle développe des études sur I'Union européenne et ses politiques et en promeut le

contenu en France, en Europe et a I’étranger. Elle provoque, enrichit et stimule le débat européen par ses recherches,

ses publications et I'organisation de conférences. La Fondation est présidée par M. Jean-Dominique GIULIANI.

FONDATION ROBERT SCHUMAN / SCHUMAN PAPER N°816 / 12 JANVIER 2026


https://digital-strategy.ec.europa.eu/fr/library/communication-commission-implementation-5g-cybersecurity-toolbox
https://euractiv.fr/news/en-espagne-un-accord-avec-huawei-sur-le-stockage-de-donnees-inquiete-lue-et-les-etats-unis/

